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Android Security RisicO’s

Uit onderzoek bijkt dat 34% van de Nederlandse smartphonegebruikers op Android is overgestapt. iOS staat op de tweede plaats (21%),
gevolgd door Windows Mobile (17%), BlackBerry (16%) en Symbian (13%). Interessant is dat veel Nederlanders nog maar recent op een
smartphone zijn overgestapt. Maar liefst 60% gebruikt voor het eerst een smartphone.

Er is veel aandacht voor de beveiliging van computers, maar beseft de gewone gebruiker wel dat smartphones eigenlijk ook
computers zijn en dat de beveiliging daarvan ook zeker aandacht behoeft?

Hieronder staat een top 10 van de grootste Android security risico’s en de oplossingen om de gevolgen van deze risico’s te minimaliseren.

G Uw Android (of gegevens) verliezen

De grootste zorg van gebruikers van een smartphone is het
verlies ervan of het verlies van gegevens. Apple iPhone gebrui-
kers kunnen bijna alle gegevens herstellen vanuit iTunes, maar bij
Androids is dat een stuk lastiger.
Om uw gegevens op een Android veilig te stellen, kunt u een
auto-backup app (zoals bijvoorbeeld WaveSecure of MyBackup)
installeren. Een verloren of gestolen Android kunt u lokaliseren door
uw Android te voorzien van één van de vele beschikbare “find-me”
diensten.

e Slechte of geen wachtwoorden

Als uw Android in verkeerde handen valt, is er meer dan alleen
een “swipe-lock” nodig om te voorkomen dat dieven uw breedband
diensten misbruiken, sms-tegoeden opmaken en overschrijden, uw
e-mail lezen, uw VPN-verbindingen misbruiken, etc. Uit onderzoek
blijkt dat 3 van de 4 gebruikers hun smartphone blokkeren.
Dit is een uitstekend begin, maar gebruikers moeten meer doen! In
90% van de gevallen zijn de ‘swipe-lock’ patronen te achterhalen.
Uw Android zou ook moeten worden afgesloten met een pincode
of een wachtwoord. Hiervoor kunt u apps gebruiken zoals Norton
Mobile of AppProtector.

o Data zonder encryptie
Een belangrijk zakelijk risico van Android is het gebrek

aan hardware-data-encryptie. Gelukkig wordt dit bij Android 3.0
(“honeycomb”) beter.

Helaas hebben Androids te weinig in huis om gevoelige data te kun-
nen versleutelen. Bedrijven zouden ‘scramble’ gevoelige gegevens
zoals o.a. e-mail met behulp van apps (zoals bijvoorbeeld Good for
Enterprise en Exchange Touchdown) moeten versleutelen.

o SMShing

Deze phishing variant maakt gebruik van SMS om gebruikers
te verleiden tot het bezoeken van frauduleuze of kwaadaardige
links. Een voorbeeld: afgelopen zomer werden SMS-ontvangers
uitgenodigd om Trojan-SMS.AndroidOS.FakePlayer te downloaden;
een gratis Movie Player. Eenmaal geinstalleerd, begon de player
SMS-jes te versturen naar ‘premium-rate’ nummers zonder dat de
gebruikers dat in de gaten hadden.
Om te voorkomen dat er duur betaalde SMS-jes verstuurd worden,
zonder dat u het weet, kunt u gebruik maken van apps zoals bijvoor-
beeld SMSLinkGuard. Bedrijven kunnen ook overwegen een Mobile
Device Manager (MDM) te gebruiken.

e Onveilig surfen
Als u denkt dat surfen op het web met uw Android veilig

is, heeft u het mis. Afgelopen najaar liet M.J. Keith zien dat een
beveiligingslek in een browser kan worden misbruikt op Android
2.0 of 2.1. Thomas Cannon meldde een Android 2.2 browser fout
die hackers volledige toegang kon geven tot de SD-kaart. Recent
patchte Google een “cross-site scripting (XSS)” kwetsbaarheid die
uitvoering van willekeurige code mogelijk maakte.

Met apps zoals BadLink Check of TrendMicro kunt u voorkomen dat
u op bekende kwaadaardige websites terecht komt.

e Big brother apps

Er komen steeds meer Android apps op de markt. Steeds meer
van die apps benaderen de ‘device-location’ gegevens en de con-
tactgegevens. Waarvoor hebben deze apps die informatie nodig en
wat doen ze ermee?
Controle op dit soort zaken met apps als Privacy Advisor of Webroot
is geen overbodige luxe.

0 Opnieuw ingepakte en frauduleuze apps
Sommige apps zijn niet wat ze lijken. Veel opnieuw ingepakte

apps die u kunt vinden op het internet zijn legitieme gratis apps,
maar ‘herverpakt’ om advertentie-inkomsten te genereren. Deze
herverpakking wordt echter ook gebruikt om trojans in een app
te stoppen. Zo zat bijvoorbeeld de Android.Pjapps trojan in een
gemodificeerde versies van de Steamy Windows app. Maar ook op
de officiéle Google website’'s schuilt gevaar. Bijvoorbeeld mobile
banking apps zijn er voldoende te krijgen, maar veel van die apps
zijn niet officieel gemaakt en uitgegeven door die banken waaraan
ze gekoppeld zijn. Wat gebeurt er dus met die gegevens?

Haal zoveel mogelijk apps van de officiéle Google Android app web-
site’s en probeer zoveel mogelijk “third-party” website’s te vermijden.
Als u een mobile banking app gebruikt, controleer dan of de app een
officiéle app van de bank is.
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0 Android malware

Volgens het webverkeer, geanalyseerd door AdaptiveMobile, is
Android malware vorig jaar gegroeid met 400%. Vergelijkbaar met
andere platformen is het nog steeds niet veel, maar Android mal-
ware is waarschijnlijk het snelst groeiend. Omdat Android een open
ontwikkelplatform is, hebben hackers ruimschoots de gelegen-
heid om te vinden hoe ze kunnen profiteren van kwetsbaarheden
in de “source code”. In veel apps is het “sandbox” mechanisme
ingebouwd, waardoor mogelijke schade beperkt blijft, maar steeds
meer malware kan uit die “sandbox” breken. Een voorbeeld is wat
DroidDream deed. DroidDream zat in ongeveer 50 Android apps.
DroidDream installeerde een soort “rootkit” en stuurde allerlei infor-
matie naar servers op het internet.
Kaspersky en F-Secure leveren Android anti-malware apps.

o Valse anti-malware apps
Hackers maken vaak gebruik van de angst en de onwetend-

heid van gebruikers. Door het installeren van een, door hackers
gemaakte, valse anti-malware app, installeert u dus uiteindelijk een
malware app!

Lees recensies op internet en controleer dus zo volledig mogelijk de
makers en de uitgevers van de app.

@ Gebrek aan zichtbaarheid en controle

Zakelijk en privé gebruik van smartphones lopen vaak door
elkaar heen. Aan de ene kant worden zakelijk apps gebruikt die
vertrouwelijke informatie kunnen raadplegen en uitwisselen en aan
de andere kant kunnen er dubieuze privé apps geinstalleerd wor-
den. Er is vaak onvoldoende zicht en controle op dit gebruik ervan.
Als Android-apparaten zakelijk gebruikt worden, zouden deze ‘devi-
ces’ eigenlijk door systeembeheer uitgegeven en beheerd moeten
worden.
Tevens is het belangrijk dat bedrijven een beleid ontwikkelen voor
het zakelijk gebruik van Androids. TUNIX kan ondersteuning bieden
bij het opstellen van een dergelijk beleid.
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De laatste IPv4

adressen zijn uitgedeeld

Onder de motorkap maakt iedere computer met een internet aansluiting gebruik van IP adressen, of om precies te zijn Internet Protocol
versie 4 (IPv4) adressen. Op 1 februari 2011 zijn de laatste IPv4-adressen uitgedeeld. Wat betekent dit voor u en uw organisatie?
Op korte termijn (tot eind 2011) nog niets, daarna zullen de gevolgen wel degelijk merkbaar zijn.

Wat is een IP-adres?

Een IP-adres kunt u het best vergelijken met een telefoonnummer.
U typt in uw browser een naam van een website, bijvoorbeeld www.
tunix.nl en krijgt de gewenste informatie op uw scherm. Onder de
motorkap wordt deze naam echter eerst vertaald naar een IP-adres
voordat de verbinding tot stand kan worden gebracht. Net zoals u
in een telefoonboek bij een naam een telefoonnummer kunt opzoe-
ken, zoekt een computer bij een website een IP adres op. In de
huidige versie (IPv4) bestaan er wereldwijd in totaal zo’n 4,3 miljard
dergelijke adressen, die nu dus bijna allemaal zijn uitgegeven.
Gelukkig is er een oplossing in de vorm van een nieuwe versie van
het Internet Protocol, versie 6. Deze versie heeft in totaal ongeveer
340 sextiljoen (340 met 36 nullen er achter) adressen, dat is voor
lange tijd genoeg. De techniek werkt. De uitdaging die er nu ligt is
voor de beheerders dat zij inspelen op de komst van IPv6; ervoor
zorgen dat internetverkeer, zoals e-mail en websites, via IPv6 toe-
gankelijk is.

Wat betekent dat voor uw Internet-connectie?

Op korte termijn: weinig. Alle IP-adressen wereldwijd worden
centraal beheerd door een organisatie die ICANN/IANA heet.
Vervolgens zijn daar nog andere partijen bij betrokken: voor Europa
is dat RIPE, die krijgt adressen van IANA en deelt ze uit aan ISPs
en andere belanghebbenden. Deze beide partijen hebben nog
een buffer aan adressen waar ze naar schatting ongeveer een half
jaar mee vooruit kunnen, tezamen dus ongeveer 1 jaar. Omdat uw
bestaande internet connectie al een IPv4-adres heeft, blijft die ver-
binding gewoon werken, in principe tot het eind der tijden...

Om van deze nieuwe IP-adressen gebruik te kunnen

maken, moeten uw computers, servers, routers,

applicaties etc. hier wel klaar voor zijn.

Wat betekent dat op termijn?

Over ongeveer een jaar zullen bij de eerste ISP’s de IPv4-adressen
op zijn. Als u vanaf dat moment een extra aansluiting nodig heeft,
gaat verhuizen, etc. dan krijgt u een nieuwe lijn met alleen IPv6-
adressen. Ook uw website zal vanaf dat moment langzaam aan
voor een groeiende groep gebruikers met alleen een IPv6 adres
onbereikbaar worden. En dat proces is feitelijk al begonnen. Met
name landen met opkomende economieén (bijvoorbeeld China)
starten gelijk met IPv6.

Alternatieven

Het ontwikkelen van IPv6 met alle daarbij behorende protocollen,
technieken en diensten heeft al met al ongeveer 20 jaar geduurd.
De kans dat er nu dus op korte termijn nog een werkbaar alter-
natief ontwikkeld wordt is vrijwel nihil. Wel kunnen sommige ISPs
er misschien voor kiezen om Network Address Translation (NAT)
te gebruiken, maar daarmee wordt eigenlijk het paard achter de
wagen gespannen. Dit is nauwelijks als een serieus alternatief voor
de lange termijn te beschouwen.
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Ook uw website zal
vanaf dat moment
langzaam aan voor
een groeiende groep
gebruikers met

alleen een IPv6-adres
onbereikbaar worden.
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Hoe nu verder?

Als u dus denkt “ik kan rustig verder slapen”, dan zult u straks
mogelijk met ernstige problemen geconfronteerd worden. Tools die
op dit moment gebruikt worden voor het managen, analyseren en
oplossen van problemen veranderen met de komst van IPv6. Start
daarom vandaag nog met een inventarisatie van de bestaande
systemen, het opzetten van een testomgeving en het opbouwen
van kennis bij uw netwerkbeheerders en andere betrokkenen.

TUNIX wil u hierbij graag van dienst zijn.
Neem contact met ons op om de mogelijkheden
te bespreken.
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Cursus Certified
Data Center
Facility Operations
Manager (CDFOM)

Naast de succesvolle Certified Data Center Professional
(CDCP), Certified Data Center Specialist (CDCS) en Certified
Data Center Expert (CDCE) trainingen hebben wij ons data-
center-cursusassortiment uitgebreid met de training Certified
Data Center Facility Operations Manager (CDFOM).

Het managen van de faciliteiten van hi-end and hi-availa-
bility datacenters is een veeleisende complexe taak, die
vaak wordt onderschat. Er is vaak maar weinig waardering
en begrip voor de complexiteit van het managen van mis-
sion critical datacenters die vaak tegen de grenzen van hun
mogelijkheden zitten, maar niet down mogen gaan. Goede
planning, onderhoud en management processen maken hier
het verschil.

Doel en doelgroep

CDFOM is een 3-daagse training waar diepgaand ingegaan
wordt op het managen van een datacenter. De training is
bedoeld voor IT, Facility en Data Centre Operations profes-
sionals die in en rond een datacenter werken en die belast
zijn met de totstandbrenging en verbetering van een hoge
beschikbaarheid en beheersbaarheid van een datacenter.

Gewenste voorkennis

Een goede kennis van de Engelse taal wordt aanbevolen. Het
cursusmateriaal is in het Engels, de cursus zelf wordt in het
Nederlands gegeven.
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Kijk voor meer informatie over deze training en
om u in te schrijven op www.tunix.nl/cdfom.
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Social media in bedrijf

Sinds 2009 levert TUNIX aan haar relaties een kostenbespa-
rend alternatief voor sterke authenticatie met tokens: TUNIX/SMS-
Authenticatie.

SMS-Authenticatie, ook wel “tokenless authentication” genoemd,
biedt een aantal grote voordelen ten opzichte van andere sterke
vormen van authenticatie middels tokens of TAN-lijsten. Zo heeft
iedereen altijd een GSM bij zich, zowel zakelijk als privé, en is de
alertheid van de gebruiker dus veel groter bij verlies.

Bij de start in 2011 is TUNIX gestart een reseller-kanaal op te zet-
ten voor TUNIX/SMS-Authenticatie. Binnen het MKB segment reist
de vraag steeds meer voor het invoeren van sterke authenticatie.
Een van de redenen hiervoor is dat veel van deze organisaties zich
steeds meer oriénteren op het werken vanuit de “cloud”.

Traditionele authenticatieoplossingen middels hardware tokens
blijken niet te voorzien in de behoefte, mede doordat deze vaak

Reseller-kanaal voor SMS-Authenticatie

omslachtig zijn, lastig in beheer en vooral hoge kosten met zich
mee brengen.

Daarnaast merkt TUNIX dat er binnen het MKB segment veelal
wordt gewerkt met kleinschalige regionale leveranciers die net als
hun klanten erg gecharmeerd blijken te zijn van een eenvoudige en
effectieve oplossing met lokale ondersteuning. Juist omdat er geen
investering in apparatuur of beheer gevergd wordt.

Vanwege de noodzaak van sterke authenticatie binnen deze groep
wordt eenvoud en kostenefficiéntie steeds belangrijker. Mede dank-
zij het steeds groeiende aantal zakelijke GSM’s wordt invoering van
SMS-Authenticatie dan ook steeds aantrekkelijker.

Omdat TUNIX en haar diensten zich met name richten op grotere
organisaties met complexe netwerken en infrastructuren hebben wij
besloten deze doelgroep gezamenlijk met partners te bedienen.
Zij zijn goed thuis in deze markt en kennen de behoeften van hun
klanten.
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Door de enorme populariteit van social media kon het niet uitblijven dat ook het dievengilde op dit gebied actief werd.
Maar ook de eigenaren van de social media zelf gebruiken de schat aan privé gegevens steeds vaker voor eigen gewin.

Bedrijven zijn beducht voor werknemers die kritiek, roddels of zelfs
bedrijfsgeheimen twitteren of via Facebook openbaren in de ver-
onderstelling dat ze dat voor een kleine kring van vertrouwelingen
doen. Het gevolg is vaak een totaal verbod (of een strak geregu-
leerd gebod) over het gebruik van social media. Dat is jammer, want
Twitter en consorten bieden niet alleen kansen, ze zijn een niet weg
te denken deel van het internet geworden en ze spelen precies in
op wat mensen nodig hebben; namelijk sociaal contact. Door de
discussie aan te gaan met gebruikers kunnen strategieén worden
besproken om social media in te zetten. En passant kan dan ook
worden gewezen op de risico’s door voorbeelden te geven hoe de
‘bad guys’ werken. Bijvoorbeeld door de waarde van informatie te

laten zien:

Wat is uw data waard (*)?

emailadres....
+ NAW gegevens en telefoonnummer
+ geboortedatum en plaats: ..
+ creditcard ..

+ paspoortnummer
+ paspoort-kopie

(* afhankelijk van de dagkoers).

IT resellers/leveranciers kunnen hun klanten eenvoudig informeren
over onze diensten die hen voorzien van een veilige, maar bovenal
goedkope oplossing voor sterke authenticatie. Resellers krijgen
vanuit TUNIX uitgebreide ondersteuning op diverse gebieden,
zodat zij optimaal tegemoet kunnen komen aan de wensen van
hun klanten en relaties. TUNIX stimuleert haar partners met aan-
trekkelijke marges die jaarlijks terugkeren. Ook op het gebied van
informatievoorziening en kennisverbreding verleent TUNIX onder-
steuning aan haar partners.

Speciaal voor resellers opgezette verkoop- en producttrainingen
zijn van belang om zo optimaal deze marktkansen te benutten. Naar
aanleiding van de gesprekken die reeds gevoerd zijn met potentiéle
partners komen de eerste offerteaanvragen al binnen en lijkt het
partner-kanaal een succes te worden.

€ 0.001 per adres

De tabel (zie inzet) maakt duidelijk dat er een markt is bij datadie-
ven, maar ook doorverkoop van dit soort gegevens door de social
media zelf is aan de orde van de dag (met name Facebook komt
de laatste tijd negatief in het nieuws). Dus waarom zou u uw echte
geboortedatum opgeven waar dat niet nodig is? En waarom houdt
u van vrienden privé gegevens bij in uw LinkedIn profiel? Dacht u
dat LinkedIn dat niet gebruikt?

De verzameldrift van social media gaat ver, zo ver dat ze zelfs
proberen te voorkomen dat u uw account opheft (Facebook ver-
biedt digitale zelfmoord). En de kans dat er Europese wetgeving
komt om social media te verplichten tot de mogelijkheid van goede
afgeschermde profielen zal mislukken: dat is tegengesteld aan het
vermeende ‘sociale’ karakter van hun dienst.

Misbruik van iemands privé gegevens leidt ook tot bruikbare voor-
beelden: een slachtoffer van identiteitsfraude heeft daar vaak veel
last van, niet alleen financieel maar ook emotioneel/psychisch.

Kijk bijvoorbeeld op www.tunix.nl/idtheft en u wordt spontaan heel
voorzichtig. Echter, het is te kort door de bocht om het gebruik van
social media te verbieden. Social media zullen niet verdwijnen en
ze bieden absoluut kansen. Sterker, het gebruik van social media
is een uitgelezen kans om privacy en informatiebeveiliging op de
agenda te krijgen via de ‘what’s in it for me’ methode.

TUNIX geeft u graag inzicht in de “do’s and don’ts”
van social media op de werkvloer.
Voor meer info: www.tunix.nl/socialmedia.

Voor meer informatie over ons
partnerkanaal en/of TUNIX/SMS-
Authenticatie kunt u contact
opnemen met: Pieter Remers.
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