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1. De TUNIX organisatie

TUNIX houdt zich primair bezig met het oor haar klanten beheren arv
netwerkbeeiligingsoplossingen en heeft daarin een goede naam opgebolWiNIX bouwt,
levert, evalueert, beheert en agirvoor het onderhoudan beeiliging-systemen.

Firewalls worden door TUNIX turn-&y en dus wlledig operationeel opgelerd. Tot onze takn
rekenen we daarom opleiding, advies, ontwerp, implementatie, cotrdinatie, plaasindev
hardware, opleering, overdracht en beheelln de praktijk nemen wij dit soort projecten meestal in
z'n geheel wor onze erantwording en wrdt de geinstalleerdérdwall middels eenManaged
Firewall ServiceSLA door TUNIX beheerd.

Op het gebied an beeiligingsoplossingen biedt TUNIX een breed dienstenpakbat pakkt
bestaat uit productonafhaglfke oleidingen op het gebied am netwerktechnologie,
netwerkbgeiligingsadvies, ifewall-implementaties, VPN-oplossingen, beheeanv frewall-
systemen en xeel standaard- als maatwerk ontwékikgswerkzaamheden.

De TUNIX beveiligingsoplossingen zijn modulair opgebouwdatvinet mogelijk maakt dat wijpor
klanten die dat wensen, 3rd party componenten naadloos kunrgneliate

De optionele modules die wij aanbiedervditen technologie an 3rd parties (onzeethnology
Patners) zoals KaspergkLabs, Cisco, F5, ‘dne, Rainbw, Vordel, Emeging Technologies,
Secure Computing en anderen.

Contactinf ormatie

TUNIX is gevestigd op de wlgende locaties:

f  Het technisch centrum en N.O.C.vbelt zich in Nijmegen. Decontactggevens oor deze
locatie zijn:

TUNIX Internet Security & Opleidingen
Wijchenseveg 111
6538 SW Nijmgen

Telefoon algemeen: +31 (24)3455000
Fax dgemeen: +3124)3455001
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f  ns cursus-, presentatie- eerkoop-centrum béndt zich in \éenendaal. Deontactggevens
voor deze locatie zijn:

TUNIX Internet Security & Opleidingen

Plesmanstraat 36
3905 KZ \kenendaal

Telefoon verkoop: +31(318)546300
Fax verkoop: +31(318)546303

Routebeschrijvingenoor deze locaties vindt u op onze website wwmix.nl.
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2. Het TUNIX/Firewall platf orm

In dit overzicht ggan we in op de manieraarop TUNIX te werk gat bij het bouwenan een
firewall en op de mogelijkhedenam een TUNIX/Firevall. In figuur 1 is de opbouwan de
TUNIX/Firewall schematisch wegegeven.

2.1 Werkwijze bij het bouwen v an de fire wall

Geen enkle frewall is identiek: afhanklijk van de beeiligingswensen en de security-pglisvordt
een frewall op maat gecomgureerd, uitgande an een bepaalde setrvirewall-componenten. De
eerste stap is daarom altijd om devgaste security-policin kaart te brengenEen goed handy
daarbij is deaccess matrixdie aangeeft weklktypen \an \erkeer togestaan moetenaxden en \at
daarbij @entuele &tra woorwaarden zijn.Een \oorbeeld @an een access matrix is getoond in de
volgende tabel:

to firewall to Internet tointranet toservice netwerk
from firewall -- NtStDn StDn TeFt
from Internet StDn[Se] -- VPN(Prst) Nf
from intranet StDn[Se] BFtHtHSVANrRe -- Nr
from service netwerk X Nf X --

Tabel 1: \borbeeld access matrix

Deze acces-matrix moetonden uitgebreid met details inzbuthenticatie, ittering, blokkade, etc.
Verder zal in dit stadium een topologie-beschrijvingrelen gemaakt, aarin bijoorbeeld
beschreen gaat hogeel netwerk-interfices deifewall heeft, of er een service-netwerk is, hoe het
interne netwerk er uit ziet, enamort.

Als de security-polig eenmaal wast ligt, wordt deze geimplementeerd met behubm veen
combinatie ®n de dierse componenten aar de TUNIX/Firgval in voorziet. Hetis natuurlijk
mogelijk dat de imentarisatie opleert dat beter gebruik gemaakt kammnden \an een additionele
dienst of product.In dat gea kan TUNIX assisteren bij de installatie en dguofatie \van deze
service en deze optioneel opnemen in de Servied Begreement.

Uit het worgaande blijkt duidelijk vat de TUNIX flosofie bij het bouwen an irewalls inhoudt.
Wij verkopen geen standaard-producten, omdat wijygelodat standaardriewall-oplossingen niet
bestaan. Iplaats daam@n bepalen wij in werleg met de klant \at de beste oplossing is: dat kan
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onze eigen TUNIX/Fireral zijn, maar het kan ook een ander product zijn.

Service Tansport| Relay-service Authentication options
Ct | Citrix Metaframe/\VihFrame| TCP Trans.Proxy cket/IP/Time
Dn | DNS TCP/UDP| - None
Fi | Finger TCP Trans.Proxy IP/ime/Name/Tcket
Ft | Ftp TCP Trans.Proxy/Appl.Proxy IPiine/Name/Tcket
Ht | HTTP TCP Trans.Proxy/Appl.Proxy IPiine/Name/Tcket
Hs | HTTPS TCP Trans.Proxy/Appl.Proxy IPifine/Name/Tcket
Ha | HTTPSCREEN TCP Appl.Proxy IP/Time/Name/Tcket
Hb | Heartbeat TCP MonitoringService IP/3DES
16 | IPversie 6 IPv6 IPv6voorbereid
Ib | Imap TCP IMAP mailbox IP/Ticket/Passvord
Ln | LotusNotes TCP/IP | Trans.Proxy IP/ime
Sq | MicrosoftSQL TCP Trans.Proxy IP/ime
Nf | NNTP(News feed) TCP Trans.Proxy/Appl.Proxy IP
Nr | NNTP(News read) TCP Trans.Proxy IP/ime/Name/Tcket
Ni | NTIP TCP Authenticatie/autorisatieMicrosoft/NTIP
Ti | NTP tijdsynchronisatie UDP - IP
Nt | NTP UDP Trans.Proxy IP/ime/Name/Tcket
Nb | NetBIOSover IP TCP/UDP| Tans.Proxy IP/ime
Or | OracleSQLnet TCP Trans.Proxy IP/ime
Pr | POP3 TCP Appl.Proxy IP/Time/Name/Tcket
Rd | Radius UDP Service IP/Time/Name/Tcket
Ra | RealAudio TCP/UDP| Appl.Proxy IP/Time/Name/Tcket
Sa | SAPR/3 TCP Trans.Proxy IP/ime/Ticket
St | SMTP TCP Screenin/ITA Email-address
Se | Securedlnet TCP - Strong/Encrypted
Wp | TUNIX/VPN for Windows | TCP Encrypted Tnnel IP+sharedecret
Te | Tdnet TCP Trans.Proxy/Appl.Proxy IPiine/Name/Tcket

Tabel 2: \borbeeld lgenda
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2.2 Structuur van de TUNIX/Firewall

De TUNIX/Firewall bestaat uit de inidquur 1 weegegeven modules en componenten.

System Management

GUI tailored for site-security policy

Rule based configuration files

SddlL

awndn ybiH - sdn
awndn ybiH- Joun
ey
S8IX0.1d UON23aUU0D
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Buna)y / buibbo
Bunjoays Aiba)

aouewliouad ybiH
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wioje|d Jonlas aindes

alemp.reH
palesipag

Time Ticket Applic.
auth. auth. auth.

pauspleH
paddins

IP authorisation

woalsAs
Bunelado
asegainoas

IPF VPN TUNNEL PAT/NAT ENCRYPTION

IPv4 | IPv6 Networks
Leased Line, Fibre, Gigabit ethernet, DSL, GPRS, ISDN, WIF

Figuur 1: Modules en componenten in de TUNIX/{iat

In de wlgende paragrafenaxden de dierse onderdelenan de TUNIX/Firevall besprolen.

2.3 Basiscomponenten van de TUNIX/Firewall

Het hart an de TUNIX/Firevall bestaat uit een gestript en gehardened operating system (Secure
Base ) dat voorzien is @an transparante proxiegciliteiten wor sterle authenticatie, encryptie,
speciale DNS en email-support en dat daarnaastziet in logging, alerting en system igtity
checking.
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2.3.1 Compliance beginsel

Dit hoofdstuk beschrijft de functionaliteitm de TUNIX/Firevall. Naastde epliciet beschreen
functionaliteit \van de ‘erschillende diensten, toepassingen en proxies geldtcdrapliance
bgginsel Met het compliance lggnsel wordt bedoeld dat TUNIXOpen Internet Standaden
(zoals die in de relente RFCs worden beschren) als uit@ingspunt gebruikt bij het ontwerpen,
implementeren en onderhoudeanvhaar producten.

2.3.2 Een gestript en g ehardend systeem

De TUNIX/Firewall is ontdaan &n alle diensten dieoer het functionerenan de irewall niet
noodzaklijk zijn. Onnodige bestanden en processen zim Wet systeemevwijderd en de
operating systemeknel is ontdaanan alle &ciliteiten die niet strikt nodig zijn.

2.3.3 IP-filtering, PAT en NAT

De TUNIX/Firewall is voorzien an een IPifter voor beveiliging op basis &n informatie in de
netwerk (IP- en ICMP-) en transport (TCP- en UDP-) headeearnaast is het ook mogelijk om
bekende third-party IPHters zoals Checkpoird'Frewall-1 en Ciscos AX in de TUNIX oplossing
te integreren.

De TUNIX/Firewall kan op \erschillende manieren mefPen NAT omgaan: op applikatie weau
(proxies) in op IP-IP-weau (input- en output- A en NAT). Bij gebruik \an klassiek o
transparante proxies vindt automatisch IP-adrgaling plaats.Ook in IP-nveau adresertaling is
voorzien.

2.3.4 Connectie-niveau proxies en transparante pr oxies (TXP)

De TUNIX/Firewall voorziet in generiek TCP en UDP connectiev@au proxies door middelan
de module TXP Vanwege compatibiliteitsredenen ondt de lgacy oplossing "SOCKS', die
beperkt in staat is om TCP services te intermediéren, oofjeteeerd. TXPis een IPv4 engine die
is voorbereid op hetarwerlen van IPv6.

TXP is de naam an het systeem dat TUNIX gebouwd heeft ter ondersteunamg high-
performance transparante proxieBoor TXP zijn aanpassingen in het gedragn vinterne
gebruilers en client-softare niet nodig, terwijl toch alledige controle en galering \an het
inkomende en uigande erkeer mogelijk is. Wanneer ster& authenticatie geenst is, is het
mogelijk om naast of in combinatie met TXP ook andere proxies te gebruik
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2.3.5 Proxies

Er is onder meeroorzien in proxies @or belende protocollen als SMTIITTRE, HTTPS, FTP
TELNET, POP3 en X11, maar ook in proxiesor RealAudio, RSP en SSL.De TUNIX/Firewall
is voorzien \an een Proxy client AutoCdgf(PAC) module die het mogelijk maakt om bvsers te
sturen op de manieramrop ze een of meer proxies kunnen gebruik

2.3.5.1 De HTTP proxy

De HTTP-proxy is worzien \an mogelijkheden totyRL bloking (het blokleren \an websurfen
naar bepaalde sites, ook wahdlisting genoemd) en an speciale maagelen wor content-
security bijvoorbeeld via het bloldren \an Jaa, JavaScript en ActieX componenten. Daarnaast
kan de HTTP-proxy ook controleren of de websurfende getmitiet eenerouderde bneser
werken: op deze wijzeoorkomt men het gebruikan oude ersies &an bravsers vaar nog beénde
bugs in zitten. De HTTP-proxy kan optioneel ook de anti-virusmodule geleruigm het bnese
verkeer te controleren op virusseiien dotte biedt de HTTP-proxy ook speciale authenticatie-
mogelijkheden, die we hieronder toelichten.

Het Internet beat een schat aan aardeolle informatie die an pas kan d&men bij de

beroepsuitoefening, maar in de praktijk blijkt dat surfen op het web de aandacht oolafilihkty
werk kan afleiden.Daarom wil men hier in eel oganisaties op een select& manier mee
omgaan: medeerkers die dat @or hun werk nodig hebben mogen websurfen, terwijl dat de

anderen geblolderd vordt.

De oplossing hiemor is om de proxy-seev voor HTTP zodanig in te stellen dat hij bepaalde
gebruilers doorschat naar het Internet en andergarhoudt. Eemogelijk criterium daarbij is
het IP-adres an de gebruidr: bepaalde adresseronden doogelaten, terwijl andere avden
geblokleerd. Ditcriterium wldoet in eel praktijksituaties echter niet, omdat eak geen één-
op-één relatie is tussen IP-adressen en gedmiiknsteeds meer bedrijfsnetwerkwordt immers
gewerkt metdynamisbe IP-adessering waarbij het IP-adres bij het aanzetteanvde PC wrdt
uitgedeeld door een DHCP-senen dus elxdag anders kan zijn.

De TUNIX/Firewall biedt een HTTP-authenticatie module die het mogelijk maakt om namen en

wachtwoorden in plaats an IP-adressen als criterium te gebemk websurfendegebruilers
moeten, wordat ze met het Internet dgeschakld worden, eerst een geldige naaméhtwoord
combinatie opgeen (zie figuur 2).
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Username and Password Required |

Enter uzername for Web-acoess to the Internet at
prosy. b nl:

Uger Mame: I

Fassword: I

] ¢ I Cancel

Figuur 2: HTTP-authenticatie

De HTTP-proxy en andere proxies beschkikkoser diverse mogelijkheden om gebreits te
identificeren. Eerbijkomend wordeel &n deze authenticatie-techniek is dat de gebrsilamen
in de logging erwerkt kunnen wrden: men kan duskact bijhouden wekk paginas door welle

gebruilers zijn opgeraagd. E€vens workomt men dat niet-geautoriseerde gehesk kunnen
websurfen door achter de P@nveen ander te kruipen en zich daarbij als die aruertg doen.

De HTTP proxy kan samenwenk met de in paragraaf 2.4.3 besebndilter-module.
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2.3.5.2 De proxy voor ink omende en uitgaande email (SMTP)

De email-worziening op de TUNIX/Finsal wordt uitgeroerd via een ESMTP-proxy die
voorkomt dat de bitenwereld rechtstreeks met de securityegéige interne mailsear kan
communiceren. Ifiguur 3 is het grwerkingsproces schematisch veggeven.

(E)SMTP

mail process queue
(E)SMTP proxy
header controle
anti-spam (IP),
anti-relay

technische afzender/ virus content mailmapper |extra TUNIX/anti-
header bestemmings [controle controle controle spam
controle: controle (Content)
KAV virus *avi, naam-

procmail, fallback scanengine [*.exe, vertaling
overflow bericht
from: domein-

conversie

status status status status status status status

| |
v ] v v v v v

rule based mail dispatcher

quarantaine,
archief,
trash

forward/relay

mailserver mailserver

Figuur 3: Het mail subsysteerarvde TUNIX/Firevall

Naast deze beiligingsmaatrgel biedt het mail-subsysteem ondersteuniogrinet ertalen en/of
opschonen an interne email-adressen en -domeinen ndarree (Internet) namen, ondersteuning
voor meerdere email-domeinen en meerdere interne eataldays en wor archwvering van alle
passerende mailberichten (lmprbeeld in het kadetan 1ISO 9000 procedures).

De TUNIX/Firewall is ook in staat om bepaald@nmen \an email-misbruik te detecteren en er
maatrgelen tgen te trdien. \borbeelden an degelijk misbruik zijn het onggaagd gebruik an

de publiele mail-sener alsemail-relay (waarbij de mail-semr gebruikt vordt om post die niet
voor het eigen domein bestemd is door te sturen naar andérenjle misbruik-voorkomende
faciliteiten van de TUNIX ESMTP-proxy behoren onder meer digende:

- De TUNIX/Firewall weigert in principe om als relay op te treden.

- Eris een module die de mogelijkheid biedt om emaililieren op basisan de afzendede
ontvanger of het onderwerpam het bericht.Deze module biedt daarnaasicifiteiten om
attachments teilferen op basis an het MIME-type, deilenaam, hetile-sufiix of zelfs op
basis @an deinhoudvan het attachment: men kan bgerbeeld woorden of teksten opgen die
niet in de attachment®er mogen kmen.
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- Een TUNIX/Firewall kan attachments teeegen aan RFC-compliant emails.

- Tenslotte zijn er ook dciliteiten om virus-controle en spaiitdring uit te weren. In
paragraaf 2.4.1 respectaijk paragraaf 2.4.2 wden deze onderwerpen nader bespnok

2.3.5.3 De proxy voor POP3/IMAP/IMAPS

Voor medeverkers die wanuit het intranet x¢erne POP3/IMAP/IMAPS-seers in het Internet
willen benaderen biedt de TUNIX/Fisall een geschikte proxyDeze proxy kan teens gebruikt
worden om op afstand (biporbeeld anaf een werkplek thuis of bij een klant) de post op het
intranet te benadererBij deze toepassing, dus hednvhiiten af lezen an interne post, is het
verstandig om het gebruikam de POP3-proxy te combineren metTdéNIX/VPN for Vihdows
module (zie paragraaf 2.4.13.2), dieov \ersleuteling an het dateerkeer zogt en daarmee het
afluisteren an POP3-wchtwoorden en de inhoudam email-berichten onmogelijk maakt.

2.3.5.4 De proxy voor TELNET

TELNET is de applicatie die met name in UNIX-onaggen gebruikt wrdt voor het remote
inloggen op systemenTELNET kan bijworbeeld togepast wrden wor remote beheeran
systemen, haeel het dan wel aankeing verdient om het gebruik eam te combineren met VPN-
technologie welk zorg draagt wor de ‘ersleuteling an wachtwoorden en andere geelige data.

De TELNETproxy biedt naast het doorscledén \an intranet-systemen naar systemen op het
Internet en vice-ersa ook de mogelijkheid om sterkuthenticatie af te dwingenMet name
wanneer men anuit het Internet wil inloggen in het bedrijfsnetwerk is het cruciaal datdueren
sterle authenticatietechniek erdt gebruikt. De TELNETFproxy van TUNIX ondersteunt derse
authenticatieormen.

2.3.6 Ondersteuning v oor Domain Name Ser vice (DNS)

Het opzetten an DNS is noodzadtijk om de adresseram hosts op het Internet te vinden, email te
kunnen ontangen en om deuiienwereld in staat te stellen de adressam de eigen hosts te
vinden. Het onderhouden an een DNS-database is een gespecialiseerde bezighsd.
TUNIX/Firewall biedt via het centrale coiguratiemechanisme een xfibele manier om DNS op
eervoudige wijze te condureren.

Een ander aspectm DNS is dat deuitenwereld langs deze waeen inzicht mag krijgen in de
structuur @an het interne netwerkDe TUNIX/Firewall biedt daarom de mogelijkheid om een
meenoudige DNS-functionaliteit in te richten,aarin bijyoorbeeld twee aparte DNS-databases
gedeinieerd worden. Zo hoeft dexéerne DNS-database alleen deeen noodzadlijke namen te
bevatten, terwijl de interne DNS-database alle interne systeneah &n daarnaast ookterne
namen kan ertalen.
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2.3.7 Tijdsync hronisatie

Het is cruciaal dat eenrdéwall een juist besef an de tijd heeft.Het correct functionerenan
allerlei services hangt mede adrnveen juiste tijdsinstelling en \@ndien is de xacte tijd wor
sommige authenticatietechnagk\an belang.De TUNIX/Firewall gebruikt het standaametwork
Time Potocol (NTP) om te synchroniseren met enkle tijd-sergrs op het InternetZo wordt
gewaarbogd dat de tijd op het systeem altijd de juiste is.
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2.3.8 Logging en aler ting

De ‘erschillende componenterav de TUNIX/Fireval, maar ook het operating system zelf,
produceren logging-uiter Deze uitwer bestaat deels uit informatéeloodschappen, maar ook
uit waarschuwingen w&r bijvoorbeeld ongeautoriseerde gaegspogingen. Alldogging-output
van de TUNIX/Firewall wordt naar n centrale database ggeschreen (zie figuur 4).

all messages

rotate

log-
database alerting

log N N
analyser > reports

TUNIX/Firewall

( )
Your own PC-tools

like Excel, Access,

Webtrends or others
[————
e
B

N\ _J

Figuur 4: Het logging systeenanr de TUNIX/Firgvall
De logile wordt gebruikt als basisoor diverse operaties:
- Het simpelveg bewaen \an de informatie @or latere analysedtatein figuur 4).

- Het detecterenan inbraakpogingen of andere omgee gebeurtenissen en het produceren
van derts om de beheerder te informeren.

- Het genererenan rapporten betrifhde de aard en de oang \an het Internet-gebruik (zie
paragraaf 2.3.9).
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- Het «porteren an de ggevens, zodat deze met eigen tools naaude beerkt kunnen
worden.

Omdat zeeel mogelijk gelogd wrdt, is de consequentie dat el erel logging-informatie
geproduceerd ardt. Om te workomen dat boodschappen ongezieerlaren @an is het
noodzaklijk dat de logging-afhandeling is geautomatiseef2k TUNIX/Firewall splitst alle
boodschappen daarom uit in gaageén. Bijoorbeeld:

- Security alerts.
- Informatieve oodschappen.
- Boodschappenan statistische aard.

De boodschappenasden naar een beheerderstuurd als mailberichtenv@tueel \ersleuteld via
PGP) of (in dringende gdlen) als semafoonoproepen of SMS-berichtBresgevenst kan er ook
voor andere acties, zoals prbeeld het stopperam de irewall, worden gekzen.

2.3.9 Rappor tage

De logile is belangrijk wor de alerting module, maarovdt daarnaast ook gebruikt door de
rapportagemodule Deze maakt op basisan de gelogde informatie rapporten ererpichten
waaruit de karakteristigdn van het Internet-gebruik naaonen lomen. Zakn zoals de bezochte
websites, de haeelheid \erstuurde en onaingen email en andere gebruikte protocollemén
hieruit naar wren. Zavel intern \erkeer richting Internet als ook alle VPNnkeer worden in deze
rapportage megnomen.

2.3.9.1 Standaard gebruikso verzic hten

Uit de gebruiksinformatie ardt een aantal standaard rapportegegereerd. Dezeapporten
geven overzichten \an de grootste gebrgks \an de ‘erschillende protocollenVoor op maat
gemaakte rapporten kan gebruik gemaa&tden \an de in paragraaf 2.3.9.2 besslereexport
faciliteit.

2.3.9.2 Export gebruiksinf ormatie

Om rapportage op maat te kunnen srakan de logte worden geéxporteerd (ziggbur 4). Voor
het exporteren kan wrden gekzen uit erschillende formaten.
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1 Comma sepated fle: deze kan dooreel producten wden erwerkt;
2 Dbase-formaatdit kan in een databaseowden gestop;

3 Widf-formaat dit is geschikt wor gebruik in combinatie met webtrends (zie paragraaf 2.4.4);

2.3.9.3 Realtime statistieken

De bespro&n oerzichten geen een beeld an het recente gebruik en de lange termijn
ontwikkelingen an het gebruik an de irewall. Via het brevserinterface (zie 2.5.1) kunnen real-
time grafeken \an \erschillende ifewall-activiteiten worden gepresenteerdn figuren 5 tot 9
worden enkle \oorbeelden an degelijke gafieken getoond. De open standaardam de
statistiekenmodule maakt uitbreiding met spegt gafieken mogelijk.

CPU usage %
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I3oL
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0E: 00 1200 18100
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Figuur 5: CPU usage
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Figuur 6: External intedce
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Hemory usage
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Figuur 7: Memory usage
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Figuur 8: Processes

TCP states

300

200

43HILI0 D00 ¢ Juinlgyd

100

u]

0E: 00 1200 18100

1444 /2001 2369 — 1511 ,/2001 2359 B closed B Listen E syn sent
M syn receiuved M Established W Close wait M Fin wait 1 MW Closing
[ Last ack M Fin wait 2 O Time wait

Figuur 9: TCP states



 Fomm— |
1 r ]
Internet Security & O pleidingen
Het TUNIX/Firewall platform - pagina 18

2.3.9.4 Management rappor tage

Bij firewalls die onder eemManaged Frewall Serviceovereenlomst \allen, wordt door TUNIX
maandelijks een werzichtsrapport enaardigd. Hierin wordt contract-, gebruiks- en
beheersinformatie samen met behandelde support-calls gerapporteerd. Het rapport is, met andere
beveiligde on-line fciliteiten, ook in te zien op het TUNIX/CustomesldV Een voorbeeld &n zo'n

rapport kan vidnttp://www.tunix.nl worden opgeraagd.

2.3.10 System Integrity Chec king/Host Intrusion Detection

Een goede beheerder zagedmatig de procestabel, de disk status, de logging en andere cruciale
zalken controleren.De TUNIX/Firewall is in die zin zIf een 24-uurs beheerder dat hij deze
systeemcontroles zelfstandig wert. Zalen die automatisch periodiek gecontroleendden zijn:

a Het filesysteem: dit wrdt aan de handawm een intgrity-database met cryptogisghe
technielen gecontroleerd op eenvggigde status. Hierdoor worden wijzigingen in ifes
opgemerkt en aan de beheerder degaven.

b  Systeemschijen: een (bijna) @le harddisk kan leiden tot slecht functionerende sariéwen
daardoor tot @rminderde functionaliteitPeriodiek vordt daarom gecontroleerd of sclaijv
niet wol dreigen te lopen.

¢ Processen: afhamedijk van de gecotidureerde componenten mogen of moeten bepaalde
processen op het systeem actief zipe firewall controleert periodiek of alle noodzelikke
processen nog steeds actief zijn.

d Configuratiefles: de confjuratie-intgriteitscontrole controleert of de cagiratie-fles van de
diverse componenten wel invereenstemming zijn met dérdwall configuratie als geheel.
Handmatige aanpassingen daarin kiij\dus niet onopgemerk.
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2.3.11 Authenticatie-faciliteiten

De TUNIX/Firewall biedt de mogelijkheid om in een zogehetauthentication databasalle
geautoriseerde gebrdiks en ook de wijze aarop deze zich moeten authenticerast e Iggen.
Er is een breed scalaaw ondersteunde authenticatietecheiek Uiteraardis er ingebouwde
support wor een aantal eelgebruikte techniek. Daarnaasbiedt de TUNIX/Firgvall de
mogelijkheid om gebruik te mak \an eterne (third party) authenticatiemechanismen (gjeur
10).

authenticatie- proxy
server <

server

user- <
database

server

- proxy

interface

A~ Firewall
Windows- SafeWord Radius- ACE
server server server server

Figuur 10: TUNIX/Firevall authenticatie model

Voorbeelden zijn het raadgen \an een RADIUS-seer met een authenticatie-database of het
raadplgen \an een interne iWdows Domain Controller of andereildows authenticatieatiliteit.

In deze gedlen neemt de authenticatie-servop de ifewall contact op met een systeem op het
interne netwerk om daar een gebarddatabase te raadgén.

De authenticatie-seev ondersteunt ook World Wide Roaming' zoals dierse ISPS de
aanbieden, zie daavur paragraaf 2.4.7.



TMUNIX

Internet Security & O pleidingen

Het TUNIX/Firewall platform - pagina 20

2.3.11.1 Standaar d onder steunde authenticatietec hnieken

Sterle authenticatie wrdt ondersteund via MD5 one-time passils, client-certitaten ofHand
Held Authenticatos (dongles) an SecureNet&y d CryptoCard. Ook authenticators die
compatibel zijn met de X9.9 standaard, zoals SafeWtolens (zie iguur 12), worden
ondersteund.

Er kan ook werden opggeven op welle nomenteneen gebruigr de irewaldiensten mag
gebruilen. Naastleze telkns terugkrende authenticatie kan ook gekn vorden wor eenmalige
legitimatie \oor een bepaalde periode tickes.

2.3.11.2 Integratie met Micr osoft Windo ws autorisatie

De TUNIX/Firewall biedt naast het genoemde authenticatie-model ook MicrosaftddWs
interoperabiliteitsfuncties, aarmee u eeoudig gebruilers kunt autoriseren om connectie te
maken met het Internet aan de harah\autorisatie-ggevens, die u onderhoudt op een Primary
Domain Controller of Actie Directory. in uw interne netwerk.
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Figuur 11: NTIP package topologie

2.3.11.3 De Safeword authenticator

Een \an de gterne authenticators aan wie het authenticatie-subsysteeihevT UNIX/Firevall de
authenticatie kan uitbesteden is @elgebruikte Safe@'d serer van Secure Computing.
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Figuur 12: Authenticatie via een Safeklf tolken

2.3.11.4 De ACE authenticator

De ACE/Serer van RSA (vroger Security Dynamics) met haar SecurelD authenticatietechniek
wordt in de praktijk eel togepast. DeTUNIX/Firewall kan ook met dezexéerne authenticator
gekoppeld vorden.

2.3.11.5 Een zelfgek ozen authenticator

Het kan ook workomen dat men een zelfgeen (bijworbeeld reeds aanwezig)
authenticatiemechanisme wil gebreiik Doorde open structuuran de TUNIX/Firevall is ook dit
mogelijk: het authenticatie-subsysteem kan in principe aan ietiEmeauthenticatiemechanisme
gekoppeld vorden. Uiteraardergt dit wel programmeerwerk op maat.

2.4 De TUNIX/Firewall: uitbreiding en en thir d-party componenten

In de worige paragraaf zijn de basiscomponentan de TUNIX frewall geirventariseerd. Een
belangrijk punt is dat de TUNIX/Fiveall in hoge mate comdureerbaar en uitbreidbaar i®e
TUNIX/Firewall kan door haar modulaire opbouw gemalik uitgebreid vorden met third-party
componenten. Heits geen "black box' waar niets meer aan toe teegen \alt. Naastde
basiscomponenten zijn ee®l uitbreidingen beschikbaar zoals het opnenameen F5 Firepass,
Cisco PIX of Checkpoint Fimsall-1, de virus-scanning an Kaspersk en de filtering
mogelijkheden an SmartFilter
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Sommige uitbreidingen zijn gratis, andererden tgen meerprijs of installatielsten geleerd.
Installatie geschiedt altijd inverleg met een consultant, die vims kan adviserenver de
noodzaak, mogelijkheden en optimale ¢gufatie \an de drerse uitbreidingen.In de \lgende
paragrafen wrdt een gerzicht gegjeven van \aak togepaste uitbreidingen.

2.4.1 Integratie virus-scanning

Een type aaral waar frewalls bescherming tgen bieden is deontent attak. Een voorbeeld &an

een content-attack is een email-bericldgavin een programma met een virus als attachment is
meaestuurd. Opleze wijze kan een gaarlijk programma als een soortdjaans paard in het
bedrijfsnetwerk penetreren.

De TUNIX/Firewall biedt de mogelijkheid om email- en bveenerkeer te controleren via een
speciale virus-scanner modul®eze bestaat uit een uitpadd gedeelte en een controlerend
gedeelte. Hetuitpakkende gedeelte heefteknis wan formaten zoals MIME-attachments en
PKZIP- en arj -archieven. Het uitpakkende gedeelte is bendien in staat om recursief uit te
pakken, wat bijvoorbeeld &an pas kmt bij MIME-attachments die eePKZIP -archief b&atten.
Het controlerende gedeelte werkt op basie de be&ndeAnti Mral Toolkit Pro (AVP) virus-
scanner zoals die door hefaspesky Lab is ontwikkeld (zie wor meer informatie
http://www.kasperskylab.nl/ ) De <anner worziet in een controle op alle lmide
virussen en wrdt dagelijks meerdere malen uitgebreid netrks @er nieuwe virussen.

Wanneer een virus in een mailtje of webpagiradt opgespoord, zijn er twee mogelijkhed&e
eerste optie is dat email op deefvall wordt gearchieerd en dat in plaatsam het bericht zelf een
waarschuwing wrdt gestuurd naar een interne postmadder weede optie is datevdachte email

in zijn geheel als attachmenbvdt ingepakt in een omattende email die eenaarschuwing bet.

Het is dan de erantwoordelijkheid an de ontangende gebruéc om gepaste actie te ondernemen.
Bij webverkeer worden datastromen met virussen gebémkkl of kan gelzen worden wor store
and forward controle.

2.4.2 SPAM detectie en filtering

Het mailsysteeman de TUNIX/Firevall biedt twee anti-SRM filterfaciliteiten:

1

Shamdetectie op basisaw IP-afzenderadres met een abonnement op een afzenderdatabase.
Hiervoor wordt een 3rd party abonnememaimMail Abuse Pewention Systengeintgreerd.

Sphamdetectie op basian de inhoud an een email met een abonnement op een caitantf
Hiervoor wordt een 3rd party abonnemeaimkKaspesky Anti Spamgeintgreerd.
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2.4.3 SmartFilter

De HTTP-proxy an de TUNIX/Firavall kan worden uitgebreid meSmarthlter van Secure
Computing bttp://www.smartfilter.nl ). Met SmartFilter kan men tgeng tot
ongeavenste websites blokken of het bezoek gistreren. Daloor websites aangeboden inhoud is
daartoe opgedeeld irele catgorie n, zoals se, goklken, sport, entertainment, etvoor elk van
deze vordt een lijst bijgehoudenan sites warwor de togang geblokleerd moet wrden. Deze
lijsten worden via een speciaal abonnemegehmatig ernerst en geactualiseerd.

Met SmartFilter kan men dus ongenste wrmen \an web-togang vanuit het intranetaorkomen

en daarmee de produgteit van het web-gebruik erhogen. Datis nuttig, omdat onderzoek
aantoont dat werknemers irel gevallen tientallen procenternaw hun tijd op het web-besteden aan
het bekijlen \an sites die niets met het werk te makhebben.Een bijkomend wordeel an
SmartFilter is dat onnodige netwerkbelastireymeden wrdt. Ten slotte geeft SmartFilter via
allerlei rapportages ook meer inzicht in de wijzeamwop een genisatie de Interneterbinding
gebruikt. Indemelijke rapporten zijn de web-aetieiten \an het bedrijf opgesplitst naar data-type
(HTML, plaatjes, geluid,ilm, etc), naar cagworie (v 13% sport, 25% nieuws, 9%)seetc), naar
client-computer (zodat het persoondijiueb-gebruik in beeld gebracht kawnaen) en naar tijdan

de dag.Een worbeeld an een door SmartFilter geproduceerd rapport lbetrdé web-gebruik is
te zien in fguur 13.

Figuur 13: SmartFilter statistiek
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2.4.4 Webtrends v an NetLinqg
'‘More than 50% of web salesalost because visitercan't find content'- Gartner Group

Met de Webtrends Fineall Suite kan managementinformatigeozichtelijk worden gepresenteerd
in meer dan 200 gedetailleerde rapporten fulétcolor en 3-D grafieken, tabellen en statistieR.
Om de informatie nauvdurig te analyseren biedt ebtrends speddke filters en uitgebreide
zoekmogelijkheden. Eewoorbeeld wan zo'n graische rapportage treft u aan imgudur 14.
Webtrends irewall-suite biedt een alledige rapportage an het inbbmende- en het uitgnde
verkeer per gebruil. Tevens wordt inzicht geboden in de adgteiten van uw frewall, het gebruik
van protocollen, resources, VPN en bandbreede. TUNIX/Firewall is in staat haar loggevens
naar een @or Webtrends grwerkbaar WELF-format texporteren (zie paragraaf 2.3.8) zodat deze
data binnen de Wbtrends ifewall-suite kan worden ingelezen en geanalyseertevens kan
TUNIX u van dienst zijn indien u ge nteresseerd bent in de aansahades Vébtrends ifewall-
suite.

Mon 08/01/2003 - Sun 21/01/2003 (14 Day Scale)

Figuur 14: worbeeld door \&btrends geproduceerde geaf

2.4.5 Bandbreedte-beheer

De TUNIX/Firewal kan worden uitgebreid met een softre-module wor bandbreedte-beheer
Deze uitbreiding kan arden gebruikt:

- Als hulpmiddel wor de lostenbeheersing als de fysekandbreedte hoger is dan het
maximaal wenselij& verbruik.
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- Om per protocol via een prioriteitenmechanisme bandbreedte te kunnen alloceren.
- Om bandbreedte-@ranties wor een gentueel aanwezige web-serte kunnen aarbogen.
- Om bandbreedte te allocerenar speciieke werkpleklen.

- Om vaste percentagesuv de bandbreedte aan bepaaldeessrioe te wijzen (biporbeeld bij
virtual hosting).

2.4.6 HTTP caching

In organisaties vaar spra& is van een grote groep actief websurfende gebrajkkan een flink
performance-grbetering bereikt wrden via HTTP caching in de proxy-servop de ifewall.

Opgearraagde pagina'worden opgeslagen in de caclenwde proxy-seer en hoeen in daarop
volgende gedlen vaak niet meer opgehaald teomden: een controle op actualiteiblstaat.
Onderzoek wijst uit dat een caching proxy-gerwn \eel oganisaties eehit ratio van 30% tot 40%
kan halen.Dat levert een welbare performance-winst opar de gebruikrs en ontlast hendien
de netwerk-link tussen degamnisatie en het Internet.

2.4.7 Global Roaming

Diverse access pvaders bieden eeproxy-doorla@ faciliteit voor global oamingdie in combinatie
met de TUNIX/Firavall enkele interessante mogelijkheden biedt (medr 15).

Een oganisatie met een dgelijk abonnement kan inbellen bij eeanvde Points of Presence
(POPs) in de wereldDeze POPs raadgen or de naam/achtwoord controle een centrale
database. Dagebeurt via het zogenaamde RADIUS-protocdhorheen vas de werkwijze dat
voor elke medaverker van het bedrijf (althansoor elle medaverker die dat nodig had) een aparte
registratie in de centrale RADIUS-database moestden opgenomenDat was niet ey flexibel,
omdat wor elke bevoegng of wijziging contact met de pvawer benodigd \as.

Dankzij deproxy-doorla faciliteit is dat niet langer nodigin plaats an een apart recoraer elke
mogelijke inbeller lomt er nu een bedrijfsrecord in de centrale RADIUS-datalidse behulp an

de g@evens in dit bedrijfsrecord neemt de RADIUS-sarwan de preider contact op met de
RADIUS-sener die op de ifewall van de betréénde klant draait: daar staat de complete
boekhouding an alle gebruigrsnamen en achtwoorden, die door de klant bijgehouden kan
worden.
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Figuur 15: Proxy-doorloggen en authenticatie

De RADIUS-serer van de klant wrdt door de praider gebruikt wor de authenticatie, amrna de
klant via de POP het Internet op mdgen \an de mogelijkheden is omemolgens via tunneling
binnen te kmen in het bedrijfsnetwerkDat kan bijworbeeld via de in paragraaf 2.4.13.2
beschrgen VPN-module. Eerinteressantextra mogelijkheid hierbij is het vidltering beperken
van de dtes die de ingebelde gebreikmag bezoeadn. Alshet bijoorbeeld de bedoeling is dat de
gebruiler via een VPN in het interne bedrijfsnetwerk aan het wasdk, kan het surfen op de rest

van Internet geblok&erd vorden.
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2.4.8 Load Sharing: De TUNIX P arallel Fire wall Solution

Er zijn situaties warin de hoeeelheid erkeer die eenifewall te verwerlen krijgt de capaciteitan
een enkle machine te hen gaat. Daarbijkan de oorzaak liggen in eerveoweldigende
belangstelling wor de web-site an het bedrijf, intensief gebruikam Internet-diensten door
medaverkers of het erwerken van grote hoeeelheden elektronische post.

In zo'n situatie kan er natuurlijk geken vorden wor een zwardere machine, maar uiteindelijk is
schaling met 1 systeem eindigen betere oplossing is twee of meer machines paralleledehak
Een degelijke benadering is schaalbaar omdat er altijd machines kunoestew bijgeschadd en

is bovendien bedrijfszer omdat niet alleerkeer door n enlel systeem wardt verwerkt.

De TUNIX Parallel Firewall Solution(TPFS) laat om twee of meer TUNIX/Fivells naast elkaar
te laten functionerenDe TPFS is softare die het mogelijk maakt om imfende en uigande IP-
connecties te erdelen wer meerdere TUNIX/Fireralls. De TPFS kan naast een bestaande
TUNIX/Firewall op dezelfde fysie& host ge nstalleerd erden. Eerbestaande mirror coguratie
van twee TUNIX/Firavalls is eeroudig om te zetten in een geswitchedvall-cluster.

Het installeren &n de TPFSeareist geen aanpassingen aan igométies an routers en/of clients in
het LAN wanneer deze al achter een TUNIiXewall gesitueerd zijn. Alle functionaliteit die
beschikbaar is in de bestaande TUNIX/®wiak blijft beschikbaar met name de mogelijkheden met
betrekking tot transparante en klassigkoxies en TUNIX/VPN wor Windows. Alle logging-
faciliteiten blijven dezelfde informatie Veren: alle connecties kunnen op dezelfde manmnden
ge dentifceerd als op een eeale frewall.

De mogelijle mnfiguraties an de TPFS zijn eelzijdig: men kan heterdelen an de werklast
selecteren op dienst (bgerbeeld websurfen wel, FTP niet) of op bepaalde groepen IP-adressen
(bijvoorbeeld de afdeling opleidingen wel en de afdeling sales niet).

2.4.9 UPS support

De firewall kan worden beeiligd met een Uninterruptible Reer Supply (UPS). TUNIX levert
voor de SMAR-UPS serie an APC een speciale module om diewall (en andere actie
systemen) erantwoord uit te schaiden bij een langdurige stroomstorin@e UPS kan t&ens een
rol spelen bij het omngen &n spanningsfluctuatiesEr wordt geen gebruik gemaakiawv
standaard UPS programmatuur omdat deze ro&toet aan de security-eisen zoals daorv
software op eenifewall gesteld vorden.
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2.4.10 Hybride Gigabit oplossing en

Voor koppelingen \aarbij de snelheidan de erbinding te hoog is omolledige applicatie-heel
screening op een praktische manier te realiseren biedt TUiXde oplossingenHierbij wordt
screenbaar erkeer op applicatie-lel gecontroleerd, streaming data (denk aan audio kanalen)
wordt op statefull IP-nieau gefiterd. Bij deze lybride gigabit oplossingen praéert het totaal an

de geaanceerde bgakingsfaciliteiten \an de TUNIX/Firevall.

2.4.11 Bescherming v an web-ser vers met TUNIX/HttpScreen

Veel aawallen op web-semrs zijn gebaseerd opxmoiteerbare bgs in de webseer softvare of
zwakheden in script-toepassingergasbij de inbre&r het script @orziet \an een grote heeelheid

of slim gelozen dataFirewalls die op poortnummeilferen en webseers beschermen door alleen
communicatie op poort 80 toe te staan, bieden geen bescherméry dié soort aamllen op
bijvoorbeeld HTTP CGI, XML of SOAP-niveau. TUNIX heeft daarom een speciale
TUNIX/HttpSceenmodule ontwikleld die web-semrs kan beschermergen degelijke aarvallen.
Een degelijke module heet ook wel eenweb-firewall''. Met TUNIX/HttpScreen kan op de
firewall aang@en worden aan welk dsen de aanroepam en de imoer wor CGl-programma
moet wldoen. Heteffect hienan is dat de heiliging niet langer uitsluitend op web-ser en
CGl-niveau gergeld hoeft te wrden. Interessanteepassingenan TUNIX/HttpScreen zijn onder
meer:

- Load balancing hiermee vorden de binnerdmende weberzoelen \erdeeld ger meerdere
achterliggende webseaars.

Service- [
netwerk .

——{ webserver

webserver

Figuur 16: Load balancing door TUNIX/HttpScreen
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- Virtual hosting waarbij binnenkmende requests, bgerbeeld afharddijk van het IP-adres of
de hostnaam aaraan ze gericht zijn, naar speté g/stemen wrden doogestuurd.

- Reverse virtual hosting waarbij binnenkmende erzoelen, bijyoorbeeld op basisan de
URL, naar een spedike achterliggende web-seev doogestuurd wrden.

- Authenticatie: waarbij TUNIX/HttpScreen de tgeng tot de achterliggende web-sery
beveiligt via standaard of steekauthenticatietechniedaq.

- Encryptie: waarbij TUNIX/HttpScreen de SSL-functionaliteibar zijn relening neemt zodat
de content-screening altijd plaats kan vinden, zelfs in hegtl gean een wersleutelde
verbinding. Deversleuteling kan middels de softwe in de ifewall of via encryptie hardare
(zie 2.4.12) wrden uitggoerd.

- PKI: authenticatie op basisam digitale certitaten kan door TUNIX/HttpScreenonden
uitgevoerdvoordat het verzoek aan de web-applicati@rdt doogegeven.

Deze wrm van websergr-bescherming is ook teevkrijgen als appliance: de TUNIX&BGuard.

2.4.12 Hardware Encr yptie

Indien uw secure online web-applicatie hoge eisen stelt aan de encryptie-capacitritda v
firewall, kan (optioneel) een encryptie-accelerator galk in de TUNIX/Firaval. De
TUNIX/Firewal kan worden worzien van de CryptoSwift Accellator Cad van Rainbawv
Technologies. Dezaiitbreiding \ersnelt de cryptografche functies an de publie& deutel van

SSL, SET SSH en andere wijdrspreide beeiligingsprotocollen. Demathematische processor
van de OyptoSwift ontlast en ersnelt de werkingan de hoofdprocessoan een SSL endpoint tot
90%. CryptoSwiftkan snelheden tot 1000 transacties per seconde halen met een transaatietijd v
5 milliseconden.

De Rainbav CryptoSwift Accelerator Card erhoogt de encryptie snelheidrv de irewall en
verhoogt hiermee de performanceoov de eindgebruédes. Bwendien kunnen meerdere
CryptoSwift Accelerator kaarten parallel gesatidknorden wor nog hogere prestaties.

De wordelen op een rijtje:

- Versnellen an secure eCommerce websstvansactions.

- Verhoogde webseev performance.

- High throughput en snelle response tijden.
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- Eervoudige (eentueel parallelle) installatie.

2.4.13 Virtual Priv ate Netw orks (VPN)

In toenemende mate onden dedicated netwersbindingen zoals huurlijnenemwangen door
zogenaamdé/irtual Private Networkgook wel Secure Mual Private Networks of Extranetten
genoemd). Daarbivordt van een publiek infrastructuur gebruik gemaakt (meestal het Internet)
om een gesloten,eilig netwerk te realiseren. Hierbijorden encryptie en tunneling techreek
ingezet om de ggvens en togang te beschermen. Een VPMepInternet is met name interessant
voor het cr eren an internationale erbindingen omdat internationale huurlijnen of frame-relay
verbindingen eg duur zijn. Met de opamst \van ADSL is het echter steedaker ook interessant
voor VPN's innen Nederland. Daarnaast is VPN interessaat mobiele- of thuisgebrugks.

VPN toepassingen kunnen derteaia grote lijnen worden ingedeeld in tweeakianten die beide
verschillende mogelijkheden en oplossingen bieden: LAN-LA®bdelingen (bedoeldoor de
koppeling \an kantoornetwedn) en PC-LAN kppelingen (bedoeldoer \eilige togang voor
remote users).

2.4.13.1 LAN-LAN koppelingen

Bij LAN-LAN k oppelingen wrdt vaak gebruik gemaaktan een trust relatie tussen de beide
locaties. Datwil zeggen dat de gebrugks \an de remote locatie een zelfde mada transparantie
geboden kan erden als de gebrugks \an het locale netwerk.

In de praktijk kan een LAN-LAN @ppeling vorden gerealiseerd met behugmvhardvare deices:

a \oor grotere locaties die ook rechtstreeks Internegata@e moeten hebbenHierbij kan
gebruik worden gemaaktan deTUNIX/Satelliet Frewall. Deze oplossing heeftuens als
voordeel dat het satelliet-systeem eattofrer functie kan hebbenoer de centraledppeling.
Gedetailleerde informatiever deze oplossing is te vinden in het product portfolio.

b In stuaties waarbij de neenlocatie klein is en alle communicatie (VR Internet togang)
via de hoofdlocatie kan lopen. Hierbijovdt gevoonlijk gebruik gemaakt an een IPsec
oplossing in de erm van ADSL met een IPsec routeDeze oplossing wdt de
TUNIX/VPN Satelliegenoemd. Gedetailleerdaformatie oer deze oplossing is te vinden in
het TUNIX product portfolio.

Voor beide oplossingen is deewvall op de centrale locatie het endpoirttov het VPN. Dat wil
zeggen dat de controle bij diedwall ligt. Dit heeft als wordeel dat er geen speais van een apart
te beheren en daarmee kwetsbare interne VPNIserv
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Uitgangspunt bij LAN-LAN loppelingen zonder aamlende authenticatie is dat fysiek
toegangsbeelliging van de locatie die geppeld vordt, vemelijkbaar is met die an de

hoofdwestiging. Er wrdt immers ertrouwen ggund op basis an de aanwezigheid in het
betrefende netwerk.

Individuele authenticatiean gebruikrs speelt bij LAN-LAN lppelingen geen rolAanvullende
authenticatie wrdt door de diensten op het centrale netwerkggpdde

gecontroleerde transparantie

Firewall/
VPN server
Satelliet of
VPN satelliet

>
>

trustrelatie

Figuur 17: LAN-LAN topologie

2.4.13.2 PC-LAN koppelingen

Bij PC-LAN koppelingen is het gebruilam een hardare oplossing meestal niet haalbaar omdat er
geen ruimte gor is (mobiele gebrudes) of omdat er el zijn (thuiswerlers) om een hardave
oplossing te kunnen reclagrdigen.

Bij PC-LAN koppelingen kan hendien el minder wrden aangenomenve de fysieke
beveiliging van de werkplek. Die werkplek kan immers een thuiswerkplek zijn of zelfs een
(draadloze) mobiele werkplek.

Bij dit soort loppelingen wrdt daarom bij workeur gebruik gemaaktan sterke authenticatie in
combinatie met softare oplossingen op de PC.

In de praktijk lennen we ook hier twee oplossingen:

a Met TUNIX/VPN for ihdowskan een sterk gecontroleerde gagg worden \erschaft. Dit
maakt deze oplossing bijzonder aantedlik wanneer togang wordt geboden aan
dienstwerleners, leeranciers en medeerkers die gebruik madn van een beperkte subsetnv
protocollen. Bijdeze oplossing is endien sterk re&ning gehouden met een minimale
belasting ®an de encryptie op de PC werkplekbordeel \an deze oplossing is dat het
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stepping stoneisico eel geringer is. Naast ingebouwde detectie &terne benaderingan
het VPN maakt delefault denial stanc&arakteristiek an deze oplossing de kwetsbaarheid

gering.

b Met behulp an TUNIX/VPN for Wihdows in combinatie met Microsoft/PPTP (typisch
gebaseerd op Wdows/2000 en Whdows/XP) kan een transparantariant \an voorgenoemde
PC-LAN koppeling vorden gerealiseerd.

Deze oplossing wrdt vooral aanbeolen als de werkplek in een relatiegrirouwde omgéng
staatener een hoge matem transparantie ovdt \ereist.

PC TUNIX/VPN for
Windows en/of

VPN server
PPTP

Firewall/

»
>

trustrelatie+authenticatie

Figuur 18: PC-LAN topologie

Het is sterk aan te tvden om de PC werkplek die wor VPN worden gebruikt te @orzien \an
Personal Frewall software, een goedAnti Mrus oplossing en eenovm \an sterke aithenticatie.
Bij mobiele gebruikrs is het grstandig om hieraan ook nog disicryptie toe teaegen. TUNIX
kan desgeenst softvare leveren voor de nodigexdra beveiliging.

2.5 Configuratie van de TUNIX/Firewall

De diverse subsystemen, zoals mail, proxies, DNS, logging en alerting, hebben ieder hun eigen
configuratie-fles. Handmatigis het moeilijk om het werzicht te baaren en de coiduratie
consistent te houderDaarom beschikt de TUNIX/Fiveall over een coniguratiemechanisme, dat
zowel via eenduidige tekstbestanden als ook via eanderonterface bediend kanavden.

2.5.1 Configuratie via een br owser-interface

Configuratie is mogelijk via een bnser (zie de @orbeelden inifjuur 19 en 20).Het bravser
interface kan op maat gemaakbnden: op deze wijze avdt vermeden dat de beheerder een
browserinterface met honderden knopjes heedtaman een groot deebwer zijn specikke firewall
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niet van toepassing isAlle normale en dagelijkse werkzaamheden kunnen via hetskro
interface gergeld worden. Specialeen afwijkende instellingen zijn altijd mogelijk door de
tekstbestanden rechtstreeks te benaderen.

Figuur 19: Beheer via het wserinterface: het hoofdmenu
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Figuur 20: Beheer via het lwserinterface: de userdatabase
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2.5.2 Configuratie via tekstbestanden
De complete cotiduratie \an de irewall wordt centraal gegeld \anuit enkele teksties.

- De helangrijkste ile beschrijft de security-poljcwaarin wordt vastgelgd welle densten
(bijvoorbeeld: telnet, bwesen, fle-transey email) geactieerd mogen wrden. Daarnaast
worden in andere coigfuratie fles de packagesan de irewall geconfgureerd.

Uit deze ‘high-level'" configuratiefles worden de ‘low-lvel" configuratie-fles woor de
verschillende componenten ggnereerd.

2.5.3 Configuratie van extensies

Het is mogelijk om op de TUNIX/Firedll op eewoudige wijze &tra functionaliteit te realiseren.
Voor de implementatie an zulle extensies is een mechanisme ontvelkk waarbij een strikte
scheiding tussen standaardscafter en de »densies mogelijk is (AFI - Application Finall
Interface) Hierdoor kan een systeem met speciale aanpassingen zonder problemerbébig
binnen een onderhoudscontractprden onderhoudenPaameteriseerbare amrden an zulle
extensies wrden net als de standaardaxden in erdde coniguratie-iles vastgelgd.

2.6 Oplevering en documentatie

TUNIX levert haar frewalls voorgeconigureerd op: tijdens deventarisatiese vordt de security-
policy vastgelgd en bij opleering van de irewall is de afgesproén poliy ingesteld. Bijde
oplevering hoort ook uitgebreide documentatie, bestaande uit een handleddindevbeheerder en
een beschrijvingan:

- De ¢eleverde hardvare.

Lokale etensies en/of bijzonderheden.

De opgeleverde coniguratie-fles.

Router coniguraties en werige confguraties.

Tijdens de opkering zal de ‘erantwordelijke @nsultant de wereengekmen poliy
implementeren. Onde poliy te waarbogen worden wijzigingserzoelen na afloop an het
implementatie-traject beoordeel®p deze manier erdt voorkomen dat sluipenderwijs nieuwe
features wrden togevoegd die nooit formeel zijn goedgekird en bwendien dat projecten
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nodeloos langeortduren.
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2.7 Meer over hardware

TUNIX levert security projecten turndy g. Datwil onder meer zggen dat wij ook z@r dragen
voor de benodigde hardwe. Hetplatform dat gekizen vordt voor de TUNIX/Firavall-lijn is een
machine op basisan een Intel CPU met het (op BSD-gebaseefdéIX/SecueBaseOperating
Systeem. Deapparatuur is kerbaar met erschillende grwerkingscapaciteiten. Standaavdrdt
deze machine oorzien \an hardvare identiicatie- en symmetrische encrypteiliteiten (vor
bijvoorbeeld IPsec)Uitbreiding met a-symmetrische encryptiehaadey (zie paragraaf 2.4.12) is
mogelijk. Hetsysteem kan gelerd worden als een 19 ackmountable systeem (zigdur 21) in
diverse uitweringen. Desgeenst kan ook ventuele andere benodigde hasdw, zoals routers,
bridges, terminal-seers, V35-interdces en degelijke door ons geleerd en ge nstalleerd ovden.
Op de irewall-hardware kan wereldwijd (7x24 uur) ondersteuningreien geleerd.

Figuur 21: Rackmountable TUNIXréwall

2.8 Wat moet de beheer der zelf nog doen?

Hoeveel werk de irewall ook voor zijn relening neemt, er blijft altijd werkver dat door de
beheerder uitgmerd dient te wrden. Debij de frewall geleverde documentatieagt er @an uit dat
de lezer een earen systeembeheerder is met een algememaikan frewall-begrippen. Bt het
takenpaklet van de beheerder behoren onder meer:

- De implementatie an de security polic aanpassen. Ditnoet gebeuren op basisv het
informatie beeiligingsbeleid.

- Herconfguratie \an de irewall binnen de security poli¢ bijvoorbeeld om bepaalde hosts
bepaalde rechten te \gm, kan gebeuren door een minder agen beheerder die goed
ge nstrueerd is.TUNIX kan een worstel doen @or een rapid-prototyped lwserinterface
waarin de takn worden gergeld die beoegde operators mogen uderen.
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- Het systeem bet een mechanisme dat belangeijlerents scheidt &an minder belangrifk
events en deze met hogere of lagere prioriteit aan de beheerdgeefioDeinterpretatie an
deze berichten en het nemeanverentuele benodigde maagyelen moet echter door de
beheerder gebeuren.

- TXP en IPF produceren gerens \wor statistick en accountingOok andere modules
produceren logging informatieStandaard rapporten onden dagelijks door deiréwall
gemaakt. Debeheerder dient deze rapporten te lezen zodat hij zich een goed beeld kan
vormen \an het (normale) gebruilan de irewall.

- Er wordt een backumorziening getrdén die is gebaseerd op de standaard backup
commanda van het operating system of op het FTP mechanisme (in daltwerdt een
ge ncrypte backuper het netwerk gemaakt)Een beheerder kan dieefvall na een crash op
hetzelfde type hardare reconfureren op basisan de backup en de nggdererde boot
diskette. Optioneekan de irewall worden worzien \an een maatwerk backup/reegy-
procedure.

Bij het afsluiten an een Managed Servicerepeenlomst worden de meesteam bwenstaande
zaken overgenomen door TUNIX.

2.9 Audits en depotstelling

Uiteraard dient een security-product door derden ge nspecteerd te kuonadem\en is continu teit
van de aupport belangrijk. TUNIX biedt twee mogelijkheden om dit te realiseren:

1 TUNIX zal op consult-basis meerken aan een audit: dit omivhet geen van uitley, maar
ook het geen van inzage in de werkingam de irewall. Ook is het (onder non-disclosure)
mogelijk om een source-codeakiatie te doen.

2 Om de oontinuteit te kunnen ayanderen zal TUNIX meeerken aan een erzoek tot
depotstelling (escw) van de softwre.

Per gea zal worden beoordeeld hoe de opzahwe audit of de depotstelling dient te zijn en hoe
de losten vorden \errelend.
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2.10 Copyrights

Op de door TUNIX ontwikklde softvare is cogright van toepassingDit copyright geldt oor
sources, scripts en documentatiBe software blijft eigendom &n TUNIX. Het gebruiksrecht
wordt verstrekt wor de periodean 1 of \an 3 jaar en wdt middels het afsluiteram eerJpgrade
contract of eenManaged Frewall Service Contact telkens erlengd. Defirewall-software wordt
daarom in licentie ggven. Dit geeft de gebruir met een actiefpgrade contact of eenmanayed
firewall serviceovereenlomst het recht om de soffne op n single-CPU systeem te draaidbe
firewal maakt gebruik @n softvare \an derden (BIND, Sendmail, SecureBasBgeze softvare
wordt geleverd onder de geldende ogpght-bepalingen an deze productenileranciers. Ook
optionele softwre \an technology partners (zoals Secure Computimgdél, Kaspersk wordt
geleverd onder het geldende ggght van deze softare.



