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1. De TUNIX organisatie

TUNIX houdt zich primair bezig met het voor haar klanten beheren van
netwerkbeveiligingsoplossingen en heeft daarin een goede naam opgebouwd.TUNIX bouwt,
levert, evalueert, beheert en zorgt voor het onderhoud van beveiliging-systemen.

Firewalls worden door TUNIX turn-key en dus volledig operationeel opgeleverd. Tot onze taken
rekenen we daarom opleiding, advies, ontwerp, implementatie, coördinatie, plaatsing van de
hardware, oplevering, overdracht en beheer. In de praktijk nemen wij dit soort projecten meestal in
z'n geheel voor onze verantwoording en wordt de geïnstalleerde firewall middels eenManaged
Fire wall ServiceSLA door TUNIX beheerd.

Op het gebied van beveiligingsoplossingen biedt TUNIX een breed dienstenpakket. Dat pakket
bestaat uit productonafhankelijke opleidingen op het gebied van netwerktechnologie,
netwerkbeveiligingsadvies, firewall-implementaties, VPN-oplossingen, beheer van firewall-
systemen en zowel standaard- als maatwerk ontwikkelingswerkzaamheden.

De TUNIX beveiligingsoplossingen zijn modulair opgebouwd, wat het mogelijk maakt dat wij voor
klanten die dat wensen, 3rd party componenten naadloos kunnen integreren.

De optionele modules die wij aanbieden bevatten technologie van 3rd parties (onze Technology
Partners) zoals Kaspersky Labs, Cisco, F5, V-one, Rainbow, Vordel, Emerging Technologies,
Secure Computing en anderen.

Contactinf ormatie

TUNIX is gevestigd op de volgende locaties:

ƒ Het technisch centrum en N.O.C. bevindt zich in Nijmegen. Decontactgegevens voor deze
locatie zijn:

TUNIX Internet Security & Opleidingen
Wijchenseweg 111
6538 SW Nijmegen

Telefoon algemeen: +31 (24)3455000
Fax algemeen: +31(24)3455001
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ƒ Ons cursus-, presentatie- en verkoop-centrum bevindt zich in Veenendaal. Decontactgegevens
voor deze locatie zijn:

TUNIX Internet Security & Opleidingen
Plesmanstraat 36
3905 KZ Veenendaal

Telefoon verkoop: +31(318)546300
Fax verkoop: +31(318)546303

Routebeschrijvingen voor deze locaties vindt u op onze website www.tunix.nl.
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2. Het TUNIX/Firewall platf orm

In dit overzicht gaan we in op de manier waarop TUNIX te werk gaat bij het bouwen van een
fi rewall en op de mogelijkheden van een TUNIX/Firewall. In figuur 1 is de opbouw van de
TUNIX/Firewall schematisch weergegeven.

2.1 Werkwijz e bij het bouwen v an de fire wall

Geen enkele firewall is identiek: afhankelijk van de beveiligingswensen en de security-policy wordt
een firewall op maat geconfigureerd, uitgaande van een bepaalde set van firewall-componenten. De
eerste stap is daarom altijd om de gewenste security-policy in kaart te brengen.Een goed handvat
daarbij is deaccess matrix, die aangeeft welke typen van verkeer toegestaan moeten worden en wat
daarbij eventuele extra voorwaarden zijn.Een voorbeeld van een access matrix is getoond in de
volgende tabel:

to firewall to Internet tointranet toservice netwerk
from firewall -- NtStDn StDn TeFt
from Internet StDn[Se] -- VPN(PrSt) Nf
from intranet StDn[Se] TeFtHtHsWaNrRe -- Nr

from service netwerk X Nf X  --

Tabel 1: Voorbeeld access matrix

Deze acces-matrix moet worden uitgebreid met details inzake authenticatie, filtering, blokkade, etc.
Verder zal in dit stadium een topologie-beschrijving worden gemaakt, waarin bijvoorbeeld
beschreven staat hoeveel netwerk-interfaces de firewall heeft, of er een service-netwerk is, hoe het
interne netwerk er uit ziet, enzovoort.
Als de security-policy eenmaal vast ligt, wordt deze geïmplementeerd met behulp van een
combinatie van de diverse componenten waar de TUNIX/Firewall in voorziet. Hetis natuurlijk
mogelijk dat de inventarisatie oplevert dat beter gebruik gemaakt kan worden van een additionele
dienst of product.In dat geval kan TUNIX assisteren bij de installatie en configuratie van deze
service en deze optioneel opnemen in de Service Level Agreement.

Uit het voorgaande blijkt duidelijk wat de TUNIX filosofie bij het bouwen van firewalls inhoudt.
Wij verkopen geen standaard-producten, omdat wij geloven dat standaard firewall-oplossingen niet
bestaan. Inplaats daarvan bepalen wij in overleg met de klant wat de beste oplossing is: dat kan
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onze eigen TUNIX/Firewall zijn, maar het kan ook een ander product zijn.

Service Transport Relay-service Authentication options
Ct Citrix Metaframe/WinFrame TCP Trans.Proxy Ticket/IP/Time
Dn DNS TCP/UDP - None
Fi Finger TCP Trans.Proxy IP/Time/Name/Ticket
Ft Ftp TCP Trans.Proxy/Appl.Proxy IP/Time/Name/Ticket
Ht HTTP TCP Trans.Proxy/Appl.Proxy IP/Time/Name/Ticket
Hs HTTPS TCP Trans.Proxy/Appl.Proxy IP/Time/Name/Ticket
Ha HTTPSCREEN TCP Appl.Proxy IP/Time/Name/Ticket
Hb Heartbeat TCP MonitoringService IP/3DES
I6 IP versie 6 IPv6 IPv6voorbereid
Ib Imap TCP IMAPmailbox IP/Ticket/Password
Ln LotusNotes TCP/IP Trans.Proxy IP/Time
Sq MicrosoftSQL TCP Trans.Proxy IP/Time
Nf NNTP(News feed) TCP Trans.Proxy/Appl.Proxy IP
Nr NNTP(News read) TCP Trans.Proxy IP/Time/Name/Ticket
Ni NTIP TCP Authenticatie/autorisatieMicrosoft/NTIP
Ti NTP tijdsynchronisatie UDP - IP
Nt NTP UDP Trans.Proxy IP/Time/Name/Ticket
Nb NetBIOSover IP TCP/UDP Trans.Proxy IP/Time
Or OracleSQLnet TCP Trans.Proxy IP/Time
Pr POP3 TCP Appl.Proxy IP/Time/Name/Ticket
Rd Radius UDP Service IP/Time/Name/Ticket
Ra RealAudio TCP/UDP Appl.Proxy IP/Time/Name/Ticket
Sa SAPR/3 TCP Trans.Proxy IP/Time/Ticket
St SMTP TCP ScreeningMTA Email-address
Se SecureTelnet TCP - Strong/Encrypted
Wp TUNIX/VPN for Windows TCP Encrypted Tunnel IP+sharedsecret
Te Telnet TCP Trans.Proxy/Appl.Proxy IP/Time/Name/Ticket

Tabel 2: Voorbeeld legenda
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2.2 Structuur van de TUNIX/Firewall

De TUNIX/Firewall bestaat uit de in figuur 1 weergegeven modules en componenten.
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Figuur 1: Modules en componenten in de TUNIX/Firewall

In de volgende paragrafen worden de diverse onderdelen van de TUNIX/Firewall besproken.

2.3 Basiscomponenten van de TUNIX/Firewall

Het hart van de TUNIX/Firewall bestaat uit een gestript en gehardened operating system (Secure
Base �) dat voorzien is van transparante proxies, faciliteiten voor sterke authenticatie, encryptie,
speciale DNS en email-support en dat daarnaast voorziet in logging, alerting en system integrity
checking.
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2.3.1 Compliance beginsel

Dit hoofdstuk beschrijft de functionaliteit van de TUNIX/Firewall. Naastde expliciet beschreven
functionaliteit van de verschillende diensten, toepassingen en proxies geldt hetcompliance
beginsel. Met het compliance beginsel wordt bedoeld dat TUNIXOpen Internet Standaarden
(zoals die in de relevante RFC's worden beschreven) als uitgangspunt gebruikt bij het ontwerpen,
implementeren en onderhouden van haar producten.

2.3.2 Een gestript en g ehardend systeem

De TUNIX/Firewall is ontdaan van alle diensten die voor het functioneren van de firewall niet
noodzakelijk zijn. Onnodige bestanden en processen zijn van het systeem verwijderd en de
operating system kernel is ontdaan van alle faciliteiten die niet strikt nodig zijn.

2.3.3 IP-filtering, PA T en NAT

De TUNIX/Firewall is voorzien van een IP-filter voor beveiliging op basis van informatie in de
netwerk (IP- en ICMP-) en transport (TCP- en UDP-) headers.Daarnaast is het ook mogelijk om
bekende third-party IP-filters zoals Checkpoint's Firewall-1 en Cisco's PIX in de TUNIX oplossing
te integreren.

De TUNIX/Firewall kan op verschillende manieren met PAT en NAT omgaan: op applikatie niveau
(proxies) in op IP-IP-niveau (input- en output- PAT en NAT). Bij gebruik van klassieke of
transparante proxies vindt automatisch IP-adresvertaling plaats.Ook in IP-niveau adresvertaling is
voorzien.

2.3.4 Connectie-niveau prox ies en transparante pr ox ies (TXP)

De TUNIX/Firewall voorziet in generieke TCP en UDP connectie-niveau proxies door middel van
de module TXP. Vanwege compatibiliteitsredenen wordt de legacy oplossing `̀SOCKS'', die
beperkt in staat is om TCP services te intermediëren, ook meegeleverd. TXPis een IPv4 engine die
is voorbereid op het verwerken van IPv6.

TXP is de naam van het systeem dat TUNIX gebouwd heeft ter ondersteuning van high-
performance transparante proxies.Door TXP zijn aanpassingen in het gedrag van interne
gebruikers en client-software niet nodig, terwijl toch volledige controle en regulering van het
inkomende en uitgaande verkeer mogelijk is. Wanneer sterke authenticatie gewenst is, is het
mogelijk om naast of in combinatie met TXP ook andere proxies te gebruiken.
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2.3.5 Prox ies

Er is onder meer voorzien in proxies voor bekende protocollen als SMTP, HTTP, HTTPS, FTP,
TELNET, POP3 en X11, maar ook in proxies voor RealAudio, RTSP en SSL.De TUNIX/Firewall
is voorzien van een Proxy client AutoConfig (PAC) module die het mogelijk maakt om browsers te
sturen op de manier waarop ze een of meer proxies kunnen gebruiken.

2.3.5.1 De HTTP proxy

De HTTP-proxy is voorzien van mogelijkheden totURL blocking (het blokkeren van websurfen
naar bepaalde sites, ook welblacklisting genoemd) en van speciale maatregelen voor content-
security: bijvoorbeeld via het blokkeren van Java, JavaScript en ActiveX componenten. Daarnaast
kan de HTTP-proxy ook controleren of de websurfende gebruikers met een verouderde browser
werken: op deze wijze voorkomt men het gebruik van oude versies van browsers waar nog bekende
bugs in zitten. De HTTP-proxy kan optioneel ook de anti-virusmodule gebruiken om het browse
verkeer te controleren op virussen.Ten slotte biedt de HTTP-proxy ook speciale authenticatie-
mogelijkheden, die we hieronder toelichten.

Het Internet bevat een schat aan waardevolle informatie die van pas kan komen bij de
beroepsuitoefening, maar in de praktijk blijkt dat surfen op het web de aandacht ook flink van het
werk kan afleiden.Daarom wil men hier in veel organisaties op een selectieve manier mee
omgaan: medewerkers die dat voor hun werk nodig hebben mogen websurfen, terwijl dat voor de
anderen geblokkeerd wordt.

De oplossing hiervoor is om de proxy-server voor HTTP zodanig in te stellen dat hij bepaalde
gebruikers doorschakelt naar het Internet en andere tegenhoudt. Eenmogelijk criterium daarbij is
het IP-adres van de gebruiker: bepaalde adressen worden doorgelaten, terwijl andere worden
geblokkeerd. Ditcriterium voldoet in veel praktijksituaties echter niet, omdat er vaak geen één-
op-één relatie is tussen IP-adressen en gebruikers. Insteeds meer bedrijfsnetwerken wordt immers
gewerkt metdynamische IP-adressering, waarbij het IP-adres bij het aanzetten van de PC wordt
uitgedeeld door een DHCP-server en dus elke dag anders kan zijn.

De TUNIX/Firewall biedt een HTTP-authenticatie module die het mogelijk maakt om namen en
wachtwoorden in plaats van IP-adressen als criterium te gebruiken. websurfendegebruikers
moeten, voordat ze met het Internet doorgeschakeld worden, eerst een geldige naam/wachtwoord
combinatie opgeven (zie figuur 2).
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Figuur 2: HTTP-authenticatie

De HTTP-proxy en andere proxies beschikken over div erse mogelijkheden om gebruikers te
identificeren. Eenbijkomend voordeel van deze authenticatie-techniek is dat de gebruikersnamen
in de logging verwerkt kunnen worden: men kan dus exact bijhouden welke pagina's door welke
gebruikers zijn opgevraagd. Tev ens voorkomt men dat niet-geautoriseerde gebruikers kunnen
websurfen door achter de PC van een ander te kruipen en zich daarbij als die ander voor te doen.

De HTTP proxy kan samenwerken met de in paragraaf 2.4.3 beschreven filter-module.
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2.3.5.2 De proxy voor ink omende en uitgaande email (SMTP)

De email-voorziening op de TUNIX/Firewall wordt uitgevoerd via een ESMTP-proxy die
voorkomt dat de buitenwereld rechtstreeks met de security-gevoelige interne mailserver kan
communiceren. Infiguur 3 is het verwerkingsproces schematisch weergegeven.

(E)SMTP

(E)SMTP proxy

header controle
anti-spam (IP), 
anti-relay

spool

mail process queue

rule based mail dispatcher

spool

technische
header
controle:

procmail,
overflow

afzender/
bestemmings
controle

fallback

virus
controle

KAV virus
scanengine

content
controle

*.avi,
*.exe,
bericht
from:

extra
controle

mailserver mailserver

forward/relay

quarantaine,
archief,
trash

mailmapper

naam-
vertaling

domein-
conversie

status status status status status status status

TUNIX/anti-
spam
(Content)

Figuur 3: Het mail subsysteem van de TUNIX/Firewall

Naast deze beveiligingsmaatregel biedt het mail-subsysteem ondersteuning voor het vertalen en/of
opschonen van interne email-adressen en -domeinen naar externe (Internet) namen, ondersteuning
voor meerdere email-domeinen en meerdere interne email-gateways en voor archivering van alle
passerende mailberichten (bijvoorbeeld in het kader van ISO 9000 procedures).

De TUNIX/Firewall is ook in staat om bepaalde vormen van email-misbruik te detecteren en er
maatregelen tegen te treffen. Voorbeelden van dergelijk misbruik zijn het ongevraagd gebruik van
de publieke mail-server alsemail-relay (waarbij de mail-server gebruikt wordt om post die niet
voor het eigen domein bestemd is door te sturen naar anderen).Tot de misbruik-voorkomende
faciliteiten van de TUNIX ESMTP-proxy behoren onder meer de volgende:

- De TUNIX/Firewall weigert in principe om als relay op te treden.

- Er is een module die de mogelijkheid biedt om email te filteren op basis van de afzender, de
ontvanger of het onderwerp van het bericht.Deze module biedt daarnaast faciliteiten om
attachments te filteren op basis van het MIME-type, de filenaam, het file-suffix of zelfs op
basis van deinhoudvan het attachment: men kan bijvoorbeeld woorden of teksten opgeven die
niet in de attachments voor mogen komen.
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- Een TUNIX/Firewall kan attachments toevoegen aan RFC-compliant emails.

- Tenslotte zijn er ook faciliteiten om virus-controle en spam-filtering uit te voeren. In
paragraaf 2.4.1 respectievelijk paragraaf 2.4.2 worden deze onderwerpen nader besproken.

2.3.5.3 De proxy voor POP3/IMAP/IMAPS

Voor medewerkers die vanuit het intranet externe POP3/IMAP/IMAPS-servers in het Internet
willen benaderen biedt de TUNIX/Firewall een geschikte proxy. Deze proxy kan tevens gebruikt
worden om op afstand (bijvoorbeeld vanaf een werkplek thuis of bij een klant) de post op het
intranet te benaderen.Bij deze toepassing, dus het van buiten af lezen van interne post, is het
verstandig om het gebruik van de POP3-proxy te combineren met deTUNIX/VPN for Windows
module (zie paragraaf 2.4.13.2), die voor versleuteling van het dataverkeer zorgt en daarmee het
afluisteren van POP3-wachtwoorden en de inhoud van email-berichten onmogelijk maakt.

2.3.5.4 De proxy voor TELNET

TELNET is de applicatie die met name in UNIX-omgevingen gebruikt wordt voor het remote
inloggen op systemen.TELNET kan bijvoorbeeld toegepast worden voor remote beheer van
systemen, hoewel het dan wel aanbeveling verdient om het gebruik ervan te combineren met VPN-
technologie welke zorg draagt voor de versleuteling van wachtwoorden en andere gevoelige data.
De TELNET-proxy biedt naast het doorschakelen van intranet-systemen naar systemen op het
Internet en vice-versa ook de mogelijkheid om sterke authenticatie af te dwingen.Met name
wanneer men vanuit het Internet wil inloggen in het bedrijfsnetwerk is het cruciaal dat hiervoor een
sterke authenticatietechniek wordt gebruikt. De TELNET-proxy van TUNIX ondersteunt diverse
authenticatievormen.

2.3.6 Onder steuning v oor Domain Name Ser vice (DNS)

Het opzetten van DNS is noodzakelijk om de adressen van hosts op het Internet te vinden, email te
kunnen ontvangen en om de buitenwereld in staat te stellen de adressen van de eigen hosts te
vinden. Het onderhouden van een DNS-database is een gespecialiseerde bezigheid.De
TUNIX/Firewall biedt via het centrale configuratiemechanisme een flexibele manier om DNS op
eenvoudige wijze te configureren.
Een ander aspect van DNS is dat de buitenwereld langs deze weg geen inzicht mag krijgen in de
structuur van het interne netwerk.De TUNIX/Firewall biedt daarom de mogelijkheid om een
meervoudige DNS-functionaliteit in te richten, waarin bijvoorbeeld twee aparte DNS-databases
gedefinieerd worden. Zo hoeft de externe DNS-database alleen de extern noodzakelijke namen te
bevatten, terwijl de interne DNS-database alle interne systemen kent en daarnaast ook externe
namen kan vertalen.
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2.3.7 Tijdsync hronisatie

Het is cruciaal dat een firewall een juist besef van de tijd heeft.Het correct functioneren van
allerlei services hangt mede af van een juiste tijdsinstelling en bovendien is de exacte tijd voor
sommige authenticatietechnieken van belang.De TUNIX/Firewall gebruikt het standaardNetwork
Time Protocol (NTP) om te synchroniseren met erkende tijd-servers op het Internet.Zo wordt
gewaarborgd dat de tijd op het systeem altijd de juiste is.
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2.3.8 Log ging en aler ting

De verschillende componenten van de TUNIX/Firewall, maar ook het operating system zelf,
produceren logging-uitvoer. Deze uitvoer bestaat deels uit informatieve boodschappen, maar ook
uit waarschuwingen over bijvoorbeeld ongeautoriseerde toegangspogingen. Allelogging-output
van de TUNIX/Firewall wordt naar ��n centrale database weggeschreven (zie figuur 4).
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Figuur 4: Het logging systeem van de TUNIX/Firewall

De logfile wordt gebruikt als basis voor diverse operaties:

- Het simpelweg bew aren van de informatie voor latere analyse (rotatein figuur 4).

- Het detecteren van inbraakpogingen of andere ongewone gebeurtenissen en het produceren
van alerts om de beheerder te informeren.

- Het genereren van rapporten betreffende de aard en de omvang van het Internet-gebruik (zie
paragraaf 2.3.9).
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- Het exporteren van de gegevens, zodat deze met eigen tools naar keuze bewerkt kunnen
worden.

Omdat zoveel mogelijk gelogd wordt, is de consequentie dat er erg veel logging-informatie
geproduceerd wordt. Om te voorkomen dat boodschappen ongezien verloren gaan is het
noodzakelijk dat de logging-afhandeling is geautomatiseerd.De TUNIX/Firewall splitst alle
boodschappen daarom uit in categorieën. Bijvoorbeeld:

- Security alerts.

- Informatieve boodschappen.

- Boodschappen van statistische aard.

De boodschappen worden naar een beheerder verstuurd als mailberichten (eventueel versleuteld via
PGP) of (in dringende gevallen) als semafoonoproepen of SMS-berichten.Desgewenst kan er ook
voor andere acties, zoals bijvoorbeeld het stoppen van de firewall, worden gekozen.

2.3.9 Rappor tage

De logfile is belangrijk voor de alerting module, maar wordt daarnaast ook gebruikt door de
rapportagemodule. Deze maakt op basis van de gelogde informatie rapporten en overzichten
waaruit de karakteristieken van het Internet-gebruik naar voren komen. Zaken zoals de bezochte
websites, de hoeveelheid verstuurde en ontvangen email en andere gebruikte protocollen komen
hieruit naar voren. Zowel intern verkeer richting Internet als ook alle VPN-verkeer worden in deze
rapportage meegenomen.

2.3.9.1 Standaar d gebruikso verzic hten

Uit de gebruiksinformatie wordt een aantal standaard rapporten gegenereerd. Dezerapporten
geven overzichten van de grootste gebruikers van de verschillende protocollen.Voor op maat
gemaakte rapporten kan gebruik gemaakt worden van de in paragraaf 2.3.9.2 beschreven export
faciliteit.

2.3.9.2 Expor t gebruiksinf ormatie

Om rapportage op maat te kunnen maken kan de logfile worden geëxporteerd (zie figuur 4). Voor
het exporteren kan worden gekozen uit verschillende formaten.
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1 Comma separated file: deze kan door veel producten worden verwerkt;

2 Dbase-formaat: dit kan in een database worden gestop;

3 Welf-formaat: dit is geschikt voor gebruik in combinatie met webtrends (zie paragraaf 2.4.4);

2.3.9.3 Realtime statistieken

De besproken overzichten geven een beeld van het recente gebruik en de lange termijn
ontwikkelingen van het gebruik van de firewall. Via het browser-interface (zie 2.5.1) kunnen real-
time grafieken van verschillende firewall-activiteiten worden gepresenteerd.In figuren 5 tot 9
worden enkele voorbeelden van dergelijke grafieken getoond. De open standaard van de
statistiekenmodule maakt uitbreiding met specifieke grafieken mogelijk.

Figuur 5: CPU usage

Figuur 6: External interface
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Figuur 7: Memory usage

Figuur 8: Processes

Figuur 9: TCP states
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2.3.9.4 Management rappor tage

Bij f irewalls die onder eenManaged Firewall Serviceovereenkomst vallen, wordt door TUNIX
maandelijks een overzichtsrapport vervaardigd. Hierin wordt contract-, gebruiks- en
beheersinformatie samen met behandelde support-calls gerapporteerd. Het rapport is, met andere
beveiligde on-line faciliteiten, ook in te zien op het TUNIX/CustomerWeb. Een voorbeeld van zo'n
rapport kan viahttp://www.tunix.nl worden opgevraagd.

2.3.10 System Integrity Chec king/Host Intrusion Detection

Een goede beheerder zal regelmatig de procestabel, de disk status, de logging en andere cruciale
zaken controleren.De TUNIX/Firewall is in die zin z�lf een 24-uurs beheerder dat hij deze
systeemcontroles zelfstandig uitvoert. Zaken die automatisch periodiek gecontroleerd worden zijn:

a Het filesysteem: dit wordt aan de hand van een integrity-database met cryptografische
technieken gecontroleerd op een gewijzigde status. Hierdoor worden wijzigingen in files
opgemerkt en aan de beheerder doorgegeven.

b Systeemschijven: een (bijna) volle harddisk kan leiden tot slecht functionerende software en
daardoor tot verminderde functionaliteit.Periodiek wordt daarom gecontroleerd of schijven
niet vol dreigen te lopen.

c Processen: afhankelijk van de geconfigureerde componenten mogen of moeten bepaalde
processen op het systeem actief zijn.De firewall controleert periodiek of alle noodzakelijke
processen nog steeds actief zijn.

d Configuratiefiles: de configuratie-integriteitscontrole controleert of de configuratie-files van de
diverse componenten wel in overeenstemming zijn met de firewall configuratie als geheel.
Handmatige aanpassingen daarin blijven dus niet onopgemerkt.
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2.3.11 Authenticatie-faciliteiten

De TUNIX/Firewall biedt de mogelijkheid om in een zogehetenauthentication databasealle
geautoriseerde gebruikers en ook de wijze waarop deze zich moeten authenticeren vast te leggen.
Er is een breed scala van ondersteunde authenticatietechnieken. Uiteraardis er ingebouwde
support voor een aantal veelgebruikte technieken. Daarnaastbiedt de TUNIX/Firewall de
mogelijkheid om gebruik te maken van externe (third party) authenticatiemechanismen (zie figuur
10).

authenticatie-
server

user-
database

proxy

server

server

proxy

interface

Windows-
server

Radius-
server

SafeWord
server

ACE
server

Firewall

Figuur 10: TUNIX/Firewall authenticatie model

Voorbeelden zijn het raadplegen van een RADIUS-server met een authenticatie-database of het
raadplegen van een interne Windows Domain Controller of andere Windows authenticatie faciliteit.
In deze gevallen neemt de authenticatie-server op de firewall contact op met een systeem op het
interne netwerk om daar een gebruikersdatabase te raadplegen.

De authenticatie-server ondersteunt ook ``World Wide Roaming'' zoals diverse ISP's die
aanbieden, zie daarvoor paragraaf 2.4.7.
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2.3.11.1 Standaar d onder steunde authenticatietec hnieken

Sterke authenticatie wordt ondersteund via MD5 one-time passwords, client-certificaten ofHand
Held Authenticators (dongles) van SecureNetKey of CryptoCard. Ook authenticators die
compatibel zijn met de X9.9 standaard, zoals SafeWord tokens (zie figuur 12), worden
ondersteund.

Er kan ook worden opgegeven op welke momenteneen gebruiker de firewalldiensten mag
gebruiken. Naastdeze telkens terugkerende authenticatie kan ook gekozen worden voor eenmalige
legitimatie voor een bepaalde periode viatickets.

2.3.11.2 Integratie met Micr osoft Windo ws autorisatie

De TUNIX/Firewall biedt naast het genoemde authenticatie-model ook Microsoft Windows
interoperabiliteitsfuncties, waarmee u eenvoudig gebruikers kunt autoriseren om connectie te
maken met het Internet aan de hand van autorisatie-gegevens, die u onderhoudt op een Primary
Domain Controller of Active Directory. in uw interne netwerk.
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Figuur 11: NTIP package topologie

2.3.11.3 De Safeword authenticator

Een van de externe authenticators aan wie het authenticatie-subsysteem van de TUNIX/Firewall de
authenticatie kan uitbesteden is de veelgebruikte SafeWord server van Secure Computing.
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Figuur 12: Authenticatie via een SafeWord token

2.3.11.4 De ACE authenticator

De ACE/Server van RSA (vroeger Security Dynamics) met haar SecureID authenticatietechniek
wordt in de praktijk veel toegepast. DeTUNIX/Firewall kan ook met deze externe authenticator
gekoppeld worden.

2.3.11.5 Een zelfg ek oz en authenticator

Het kan ook voorkomen dat men een zelfgekozen (bijvoorbeeld reeds aanwezig)
authenticatiemechanisme wil gebruiken. Doorde open structuur van de TUNIX/Firewall is ook dit
mogelijk: het authenticatie-subsysteem kan in principe aan ieder extern authenticatiemechanisme
gekoppeld worden. Uiteraardvergt dit wel programmeerwerk op maat.

2.4 De TUNIX/Firewall: uitbreiding en en thir d-par ty componenten

In de vorige paragraaf zijn de basiscomponenten van de TUNIX firewall geïnventariseerd. Een
belangrijk punt is dat de TUNIX/Firewall in hoge mate configureerbaar en uitbreidbaar is.De
TUNIX/Firewall kan door haar modulaire opbouw gemakkelijk uitgebreid worden met third-party
componenten. Hetis geen `̀black box'' waar niets meer aan toe te voegen valt. Naastde
basiscomponenten zijn er veel uitbreidingen beschikbaar zoals het opnemen van een F5 Firepass,
Cisco PIX of Checkpoint Firewall-1, de virus-scanning van Kaspersky en de filtering
mogelijkheden van SmartFilter.
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Sommige uitbreidingen zijn gratis, andere worden tegen meerprijs of installatiekosten geleverd.
Installatie geschiedt altijd in overleg met een consultant, die tevens kan adviseren over de
noodzaak, mogelijkheden en optimale configuratie van de diverse uitbreidingen.In de volgende
paragrafen wordt een overzicht gegeven van vaak toegepaste uitbreidingen.

2.4.1 Integratie virus-scanning

Een type aanval waar firewalls bescherming tegen bieden is decontent attack. Een voorbeeld van
een content-attack is een email-bericht waarin een programma met een virus als attachment is
meegestuurd. Opdeze wijze kan een gevaarlijk programma als een soort Trojaans paard in het
bedrijfsnetwerk penetreren.

De TUNIX/Firewall biedt de mogelijkheid om email- en browserverkeer te controleren via een
speciale virus-scanner module.Deze bestaat uit een uitpakkend gedeelte en een controlerend
gedeelte. Hetuitpakkende gedeelte heeft kennis van formaten zoals MIME-attachments en
PKZIP- en arj -archieven. Het uitpakkende gedeelte is bovendien in staat om recursief uit te
pakken, wat bijvoorbeeld van pas komt bij MIME-attachments die eenPKZIP-archief bevatten.
Het controlerende gedeelte werkt op basis van de bekendeAnti Viral Toolkit Pro (AVP) virus-
scanner zoals die door hetKaspersky Lab is ontwikkeld (zie voor meer informatie
http://www.kasperskylab.nl/ ) De scanner voorziet in een controle op alle bekende
virussen en wordt dagelijks meerdere malen uitgebreid met kennis over nieuwe virussen.

Wanneer een virus in een mailtje of webpagina wordt opgespoord, zijn er twee mogelijkheden.De
eerste optie is dat email op de firewall wordt gearchiveerd en dat in plaats van het bericht zelf een
waarschuwing wordt gestuurd naar een interne postmaster. De tweede optie is dat verdachte email
in zijn geheel als attachment wordt ingepakt in een omvattende email die een waarschuwing bevat.
Het is dan de verantwoordelijkheid van de ontvangende gebruiker om gepaste actie te ondernemen.
Bij webverkeer worden datastromen met virussen geblokkeerd of kan gekozen worden voor store
and forward controle.

2.4.2 SPAM detectie en filtering

Het mailsysteem van de TUNIX/Firewall biedt twee anti-SPAM f ilterfaciliteiten:

1 Spamdetectie op basis van IP-afzenderadres met een abonnement op een afzenderdatabase.
Hiervoor wordt een 3rd party abonnement vanMail Abuse Prevention Systemsgeïntegreerd.

2 Spamdetectie op basis van de inhoud van een email met een abonnement op een contentfilter.
Hiervoor wordt een 3rd party abonnement vanKaspersky Anti Spamgeïntegreerd.
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2.4.3 Smar tFilter

De HTTP-proxy van de TUNIX/Firewall kan worden uitgebreid metSmartFilter van Secure
Computing (http://www.smartfilter.nl ). Met SmartFilter kan men toegang tot
ongewenste websites blokkeren of het bezoek registreren. Dedoor websites aangeboden inhoud is
daartoe opgedeeld in vele categorie�n, zoals sex, gokken, sport, entertainment, etc.Voor elk van
deze wordt een lijst bijgehouden van sites waarvoor de toegang geblokkeerd moet worden. Deze
lijsten worden via een speciaal abonnement regelmatig ververst en geactualiseerd.

Met SmartFilter kan men dus ongewenste vormen van web-toegang vanuit het intranet voorkomen
en daarmee de productiviteit van het web-gebruik verhogen. Datis nuttig, omdat onderzoek
aantoont dat werknemers in veel gevallen tientallen procenten van hun tijd op het web-besteden aan
het bekijken van sites die niets met het werk te maken hebben.Een bijkomend voordeel van
SmartFilter is dat onnodige netwerkbelasting vermeden wordt. Ten slotte geeft SmartFilter via
allerlei rapportages ook meer inzicht in de wijze waarop een organisatie de Internet-verbinding
gebruikt. Indergelijke rapporten zijn de web-activiteiten van het bedrijf opgesplitst naar data-type
(HTML, plaatjes, geluid, film, etc), naar categorie (bv 13% sport, 25% nieuws, 9% sex, etc), naar
client-computer (zodat het persoonlijke web-gebruik in beeld gebracht kan worden) en naar tijd van
de dag.Een voorbeeld van een door SmartFilter geproduceerd rapport betreffende web-gebruik is
te zien in figuur 13.

Figuur 13: SmartFilter statistieken
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2.4.4 Webtrends v an NetLinq

'More than 50% of web sales are lost because visitors can't find content'- Gartner Group

Met de Webtrends Firewall Suite kan managementinformatie overzichtelijk worden gepresenteerd
in meer dan 200 gedetailleerde rapporten metfull color en 3-D grafieken, tabellen en statistieken.
Om de informatie nauwkeurig te analyseren biedt Webtrends specifieke filters en uitgebreide
zoekmogelijkheden. Eenvoorbeeld van zo'n grafische rapportage treft u aan in figuur 14.
Webtrends firewall-suite biedt een volledige rapportage van het inkomende- en het uitgaande
verkeer per gebruiker. Tev ens wordt inzicht geboden in de activiteiten van uw firewall, het gebruik
van protocollen, resources, VPN en bandbreedte.De TUNIX/Firewall is in staat haar loggegevens
naar een voor Webtrends verwerkbaar WELF-format te exporteren (zie paragraaf 2.3.8) zodat deze
data binnen de Webtrends firewall-suite kan worden ingelezen en geanalyseerd.Te vens kan
TUNIX u van dienst zijn indien u ge�nteresseerd bent in de aanschaf van de Webtrends firewall-
suite.

Mon 08/01/2003 - Sun 21/01/2003 (14 Day Scale)

Figuur 14: Voorbeeld door Webtrends geproduceerde grafiek

2.4.5 Bandbreedte-beheer

De TUNIX/Firewall kan worden uitgebreid met een software-module voor bandbreedte-beheer.
Deze uitbreiding kan worden gebruikt:

- Als hulpmiddel voor de kostenbeheersing als de fysieke bandbreedte hoger is dan het
maximaal wenselijke verbruik.



Internet Security & Opleidingen

Het TUNIX/Firewall platform - pagina 26

- Om per protocol via een prioriteitenmechanisme bandbreedte te kunnen alloceren.

- Om bandbreedte-garanties voor een eventueel aanwezige web-server te kunnen waarborgen.

- Om bandbreedte te alloceren voor specifieke werkplekken.

- Om vaste percentages van de bandbreedte aan bepaalde servers toe te wijzen (bijvoorbeeld bij
virtual hosting).

2.4.6 HTTP caching

In organisaties waar sprake is van een grote groep actief websurfende gebruikers, kan een flinke
performance-verbetering bereikt worden via HTTP caching in de proxy-server op de firewall.
Opgevraagde pagina's worden opgeslagen in de cache van de proxy-server en hoeven in daarop
volgende gevallen vaak niet meer opgehaald te worden: een controle op actualiteit volstaat.
Onderzoek wijst uit dat een caching proxy-server in veel organisaties eenhit ratio van 30% tot 40%
kan halen.Dat levert een voelbare performance-winst op voor de gebruikers en ontlast bovendien
de netwerk-link tussen de organisatie en het Internet.

2.4.7 Global Roaming

Diverse access providers bieden eenproxy-doorlog faciliteit voor global roamingdie in combinatie
met de TUNIX/Firewall enkele interessante mogelijkheden biedt (zie figuur 15).

Een organisatie met een dergelijk abonnement kan inbellen bij een van de Points of Presence
(POPs) in de wereld.Deze POPs raadplegen voor de naam/wachtwoord controle een centrale
database. Datgebeurt via het zogenaamde RADIUS-protocol.Voorheen was de werkwijze dat
voor elke medewerker van het bedrijf (althans voor elke medewerker die dat nodig had) een aparte
registratie in de centrale RADIUS-database moest worden opgenomen.Dat was niet erg flexibel,
omdat voor elke toevoeging of wijziging contact met de provider benodigd was.

Dankzij deproxy-doorlog faciliteit is dat niet langer nodig.In plaats van een apart record voor elke
mogelijke inbeller komt er nu een bedrijfsrecord in de centrale RADIUS-database.Met behulp van
de gegevens in dit bedrijfsrecord neemt de RADIUS-server van de provider contact op met de
RADIUS-server die op de firewall van de betreffende klant draait: daar staat de complete
boekhouding van alle gebruikersnamen en wachtwoorden, die door de klant bijgehouden kan
worden.
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Figuur 15: Proxy-doorloggen en authenticatie

De RADIUS-server van de klant wordt door de provider gebruikt voor de authenticatie, waarna de
klant via de POP het Internet op mag.Een van de mogelijkheden is om vervolgens via tunneling
binnen te komen in het bedrijfsnetwerk.Dat kan bijvoorbeeld via de in paragraaf 2.4.13.2
beschreven VPN-module. Eeninteressante extra mogelijkheid hierbij is het via filtering beperken
van de sites die de ingebelde gebruiker mag bezoeken. Alshet bijvoorbeeld de bedoeling is dat de
gebruiker via een VPN in het interne bedrijfsnetwerk aan het werk gaat, kan het surfen op de rest
van Internet geblokkeerd worden.
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2.4.8 Load Sharing: De TUNIX P arallel Fire wall Solution

Er zijn situaties waarin de hoeveelheid verkeer die een firewall te verwerken krijgt de capaciteit van
een enkele machine te boven gaat. Daarbij kan de oorzaak liggen in een overweldigende
belangstelling voor de web-site van het bedrijf, intensief gebruik van Internet-diensten door
medewerkers of het verwerken van grote hoeveelheden elektronische post.

In zo'n situatie kan er natuurlijk gekozen worden voor een zwaardere machine, maar uiteindelijk is
schaling met 1 systeem eindig.Een betere oplossing is twee of meer machines parallel schakelen.
Een dergelijke benadering is schaalbaar omdat er altijd machines kunnen worden bijgeschakeld en
is bovendien bedrijfszeker omdat niet alle verkeer door ��n enkel systeem wordt verwerkt.

De TUNIX Parallel Firewall Solution(TPFS) laat om twee of meer TUNIX/Firewalls naast elkaar
te laten functioneren.De TPFS is software die het mogelijk maakt om inkomende en uitgaande IP-
connecties te verdelen over meerdere TUNIX/Firewalls. De TPFS kan naast een bestaande
TUNIX/Firewall op dezelfde fysieke host ge�nstalleerd worden. Eenbestaande mirror configuratie
van twee TUNIX/Firewalls is eenvoudig om te zetten in een geswitcht firewall-cluster.

Het installeren van de TPFS vereist geen aanpassingen aan configuraties van routers en/of clients in
het LAN wanneer deze al achter een TUNIX firewall gesitueerd zijn. Alle functionaliteit die
beschikbaar is in de bestaande TUNIX/Firewall blijft beschikbaar, met name de mogelijkheden met
betrekking tot transparante en klassieke proxies en TUNIX/VPN voor Windows. Alle logging-
faciliteiten blijven dezelfde informatie leveren: alle connecties kunnen op dezelfde manier worden
ge�dentificeerd als op een enkele firewall.

De mogelijke configuraties van de TPFS zijn veelzijdig: men kan het verdelen van de werklast
selecteren op dienst (bijvoorbeeld websurfen wel, FTP niet) of op bepaalde groepen IP-adressen
(bijvoorbeeld de afdeling opleidingen wel en de afdeling sales niet).

2.4.9 UPS suppor t

De firewall kan worden beveiligd met een Uninterruptible Power Supply (UPS).TUNIX levert
voor de SMART-UPS serie van APC een speciale module om de firewall (en andere actieve
systemen) verantwoord uit te schakelen bij een langdurige stroomstoring.De UPS kan tevens een
rol spelen bij het opvangen van spanningsfluctuaties.Er wordt geen gebruik gemaakt van
standaard UPS programmatuur omdat deze niet voldoet aan de security-eisen zoals die voor
software op een firewall gesteld worden.
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2.4.10 Hybride Gigabit oplossing en

Voor koppelingen waarbij de snelheid van de verbinding te hoog is om volledige applicatie-level
screening op een praktische manier te realiseren biedt TUNIX hybride oplossingen.Hierbij wordt
screenbaar verkeer op applicatie-level gecontroleerd, streaming data (denk aan audio kanalen)
wordt op statefull IP-niveau gefilterd. Bij deze hybride gigabit oplossingen profiteert het totaal van
de geavanceerde bewakingsfaciliteiten van de TUNIX/Firewall.

2.4.11 Besc herming v an web-ser vers met TUNIX/HttpScreen

Veel aanvallen op web-servers zijn gebaseerd op exploiteerbare bugs in de webserver software of
zwakheden in script-toepassingen, waarbij de inbreker het script voorziet van een grote hoeveelheid
of slim gekozen data.Firewalls die op poortnummer filteren en webservers beschermen door alleen
communicatie op poort 80 toe te staan, bieden geen bescherming tegen dit soort aanvallen op
bijvoorbeeld HTTP, CGI, XML of SOAP-niveau. TUNIX heeft daarom een speciale
TUNIX/HttpScreenmodule ontwikkeld die web-servers kan beschermen tegen dergelijke aanvallen.
Een dergelijke module heet ook wel een ``web-firewall' '. Met TUNIX/HttpScreen kan op de
fi rewall aangeven worden aan welke eisen de aanroep van en de invoer voor CGI-programma's
moet voldoen. Heteffect hiervan is dat de beveiliging niet langer uitsluitend op web-server- en
CGI-niveau geregeld hoeft te worden. Interessantetoepassingen van TUNIX/HttpScreen zijn onder
meer:

- Load balancing: hiermee worden de binnenkomende webverzoeken verdeeld over meerdere
achterliggende webservers.

Organisatie
netwerk
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TUNIX/HttpScreen

webserver

webserver

webserver

Service-
netwerk

Figuur 16: Load balancing door TUNIX/HttpScreen
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- Virtual hosting: waarbij binnenkomende requests, bijvoorbeeld afhankelijk van het IP-adres of
de hostnaam waaraan ze gericht zijn, naar specifieke systemen worden doorgestuurd.

- Reverse virtual hosting: waarbij binnenkomende verzoeken, bijvoorbeeld op basis van de
URL, naar een specifieke achterliggende web-server doorgestuurd worden.

- Authenticatie: waarbij TUNIX/HttpScreen de toegang tot de achterliggende web-servers
beveiligt via standaard of sterke authenticatietechnieken.

- Encryptie: waarbij TUNIX/HttpScreen de SSL-functionaliteit voor zijn rekening neemt zodat
de content-screening altijd plaats kan vinden, zelfs in het geval van een versleutelde
verbinding. Deversleuteling kan middels de software in de firewall of via encryptie hardware
(zie 2.4.12) worden uitgevoerd.

- PKI: authenticatie op basis van digitale certificaten kan door TUNIX/HttpScreen worden
uitgevoerdvoordathet verzoek aan de web-applicatie wordt doorgegeven.

Deze vorm van webserver-bescherming is ook te verkrijgen als appliance: de TUNIX/WebGuard.

2.4.12 Hardware Encr yptie

Indien uw secure online web-applicatie hoge eisen stelt aan de encryptie-capaciteiten van de
fi rewall, kan (optioneel) een encryptie-accelerator geleverd in de TUNIX/Firewall. De
TUNIX/Firewall kan worden voorzien van de CryptoSwift Accellerator Card van Rainbow
Technologies. Dezeuitbreiding versnelt de cryptografische functies van de publieke sleutel van
SSL, SET, SSH en andere wijdverspreide beveiligingsprotocollen. Demathematische processor
van de CryptoSwift ontlast en versnelt de werking van de hoofdprocessor van een SSL endpoint tot
90%. CryptoSwiftkan snelheden tot 1000 transacties per seconde halen met een transactietijd van
5 milliseconden.

De Rainbow CryptoSwift Accelerator Card verhoogt de encryptie snelheid van de firewall en
verhoogt hiermee de performance voor de eindgebruikers. Bovendien kunnen meerdere
CryptoSwift Accelerator kaarten parallel geschakeld worden voor nog hogere prestaties.

De voordelen op een rijtje:

- Versnellen van secure eCommerce webserver-transactions.

- Verhoogde webserver performance.

- High throughput en snelle response tijden.
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- Eenvoudige (eventueel parallelle) installatie.

2.4.13 Vir tual Priv ate Netw orks (VPN)

In toenemende mate worden dedicated netwerkverbindingen zoals huurlijnen vervangen door
zogenaamdeVirtual Private Networks(ook wel Secure Virtual Private Networks of Extranetten
genoemd). Daarbijwordt van een publieke infrastructuur gebruik gemaakt (meestal het Internet)
om een gesloten, veilig netwerk te realiseren. Hierbij worden encryptie en tunneling technieken
ingezet om de gegevens en toegang te beschermen. Een VPN over Internet is met name interessant
voor het cr�eren van internationale verbindingen omdat internationale huurlijnen of frame-relay
verbindingen erg duur zijn. Met de opkomst van ADSL is het echter steeds vaker ook interessant
voor VPN's binnen Nederland. Daarnaast is VPN interessant voor mobiele- of thuisgebruikers.

VPN toepassingen kunnen derhalve in grote lijnen worden ingedeeld in twee varianten die beide
verschillende mogelijkheden en oplossingen bieden: LAN-LAN koppelingen (bedoeld voor de
koppeling van kantoornetwerken) en PC-LAN koppelingen (bedoeld voor veilige toegang voor
remote users).

2.4.13.1 LAN-LAN koppeling en

Bij LAN-LAN k oppelingen wordt vaak gebruik gemaakt van een trust relatie tussen de beide
locaties. Datwil zeggen dat de gebruikers van de remote locatie een zelfde mate van transparantie
geboden kan worden als de gebruikers van het locale netwerk.

In de praktijk kan een LAN-LAN koppeling worden gerealiseerd met behulp van hardware devices:

a Voor grotere locaties die ook rechtstreeks Internet toegang moeten hebben.Hierbij kan
gebruik worden gemaakt van deTUNIX/Satelliet Firewall. Deze oplossing heeft tevens als
voordeel dat het satelliet-systeem een failover functie kan hebben voor de centrale koppeling.
Gedetailleerde informatie over deze oplossing is te vinden in het product portfolio.

b In situaties waarbij de nevenlocatie klein is en alle communicatie (VPNen Internet toegang)
via de hoofdlocatie kan lopen. Hierbij wordt gewoonlijk gebruik gemaakt van een IPsec
oplossing in de vorm van ADSL met een IPsec router. Deze oplossing wordt de
TUNIX/VPN Satellietgenoemd. Gedetailleerdeinformatie over deze oplossing is te vinden in
het TUNIX product portfolio.

Voor beide oplossingen is de firewall op de centrale locatie het endpoint voor het VPN. Dat wil
zeggen dat de controle bij de firewall ligt. Dit heeft als voordeel dat er geen sprake is van een apart
te beheren en daarmee kwetsbare interne VPN server.
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Uitgangspunt bij LAN-LAN koppelingen zonder aanvullende authenticatie is dat fysieke
toegangsbeveiliging van de locatie die gekoppeld wordt, vergelijkbaar is met die van de
hoofdvestiging. Er wordt immers vertrouwen gegund op basis van de aanwezigheid in het
betreffende netwerk.

Individuele authenticatie van gebruikers speelt bij LAN-LAN koppelingen geen rol.Aanvullende
authenticatie wordt door de diensten op het centrale netwerk geregeld.
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Figuur 17: LAN-LAN topologie

2.4.13.2 PC-LAN koppeling en

Bij PC-LAN koppelingen is het gebruik van een hardware oplossing meestal niet haalbaar omdat er
geen ruimte voor is (mobiele gebruikers) of omdat er teveel zijn (thuiswerkers) om een hardware
oplossing te kunnen rechtvaardigen.

Bij PC-LAN koppelingen kan bovendien veel minder worden aangenomen over de fysieke
beveiliging van de werkplek. Die werkplek kan immers een thuiswerkplek zijn of zelfs een
(draadloze) mobiele werkplek.

Bij dit soort koppelingen wordt daarom bij voorkeur gebruik gemaakt van sterke authenticatie in
combinatie met software oplossingen op de PC.

In de praktijk kennen we ook hier twee oplossingen:

a Met TUNIX/VPN for Windowskan een sterk gecontroleerde toegang worden verschaft. Dit
maakt deze oplossing bijzonder aantrekkelijk wanneer toegang wordt geboden aan
dienstverleners, leveranciers en medewerkers die gebruik maken van een beperkte subset van
protocollen. Bij deze oplossing is bovendien sterk rekening gehouden met een minimale
belasting van de encryptie op de PC werkplek.Voordeel van deze oplossing is dat het
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stepping stonerisico veel geringer is. Naast ingebouwde detectie van externe benadering van
het VPN maakt dedefault denial stancekarakteristiek van deze oplossing de kwetsbaarheid
gering.

b Met behulp van TUNIX/VPN for Windows in combinatie met Microsoft/PPTP (typisch
gebaseerd op Windows/2000 en Windows/XP) kan een transparante variant van voorgenoemde
PC-LAN koppeling worden gerealiseerd.
Deze oplossing wordt vooral aanbevolen als de werkplek in een relatief vertrouwde omgeving
staatener een hoge mate van transparantie wordt vereist.
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Figuur 18: PC-LAN topologie

Het is sterk aan te bevelen om de PC werkplekken die voor VPN worden gebruikt te voorzien van
Personal Firewall software, een goedeAnti Virus oplossing en een vorm van sterke authenticatie.
Bij mobiele gebruikers is het verstandig om hieraan ook nog diskencryptie toe te voegen. TUNIX
kan desgewenst software leveren voor de nodige extra beveiliging.

2.5 Configuratie van de TUNIX/Firewall

De diverse subsystemen, zoals mail, proxies, DNS, logging en alerting, hebben ieder hun eigen
configuratie-files. Handmatigis het moeilijk om het overzicht te bewaren en de configuratie
consistent te houden.Daarom beschikt de TUNIX/Firewall over een configuratiemechanisme, dat
zowel via eenduidige tekstbestanden als ook via een browser-interface bediend kan worden.

2.5.1 Configuratie via een br owser-interface

Configuratie is mogelijk via een browser (zie de voorbeelden in figuur 19 en 20).Het browser-
interface kan op maat gemaakt worden: op deze wijze wordt vermeden dat de beheerder een
browser-interface met honderden knopjes heeft waarvan een groot deel voor zijn specifieke firewall
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niet van toepassing is.Alle normale en dagelijkse werkzaamheden kunnen via het browser-
interface geregeld worden. Specialeen afwijkende instellingen zijn altijd mogelijk door de
tekstbestanden rechtstreeks te benaderen.

Figuur 19: Beheer via het browser-interface: het hoofdmenu
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Figuur 20: Beheer via het browser-interface: de userdatabase
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2.5.2 Configuratie via tekstbestanden

De complete configuratie van de firewall wordt centraal geregeld vanuit enkele tekstfiles.

- De belangrijkste file beschrijft de security-policy waarin wordt vastgelegd welke diensten
(bijvoorbeeld: telnet, browsen, file-transer, email) geactiveerd mogen worden. Daarnaast
worden in andere configuratie files de packages van de firewall geconfigureerd.

Uit deze `̀high-level' ' configuratiefiles worden de `̀low-lvel'' configuratie-files voor de
verschillende componenten gegenereerd.

2.5.3 Configuratie van extensies

Het is mogelijk om op de TUNIX/Firewall op eenvoudige wijze extra functionaliteit te realiseren.
Voor de implementatie van zulke extensies is een mechanisme ontwikkeld waarbij een strikte
scheiding tussen standaardsoftware en de extensies mogelijk is (AFI - Application Firewall
Interface) Hierdoor kan een systeem met speciale aanpassingen zonder problemen (bijvoorbeeld
binnen een onderhoudscontract) worden onderhouden.Parameteriseerbare waarden van zulke
extensies worden net als de standaard waarden in enkele configuratie-files vastgelegd.

2.6 Oplevering en documentatie

TUNIX levert haar firewalls voorgeconfigureerd op: tijdens de inventarisatiefase wordt de security-
policy vastgelegd en bij oplevering van de firewall is de afgesproken policy ingesteld. Bijde
oplevering hoort ook uitgebreide documentatie, bestaande uit een handleiding voor de beheerder en
een beschrijving van:

- De geleverde hardware.

- Lokale extensies en/of bijzonderheden.

- De opgeleverde configuratie-files.

- Router configuraties en overige configuraties.

Tijdens de oplevering zal de verantwoordelijke consultant de overeengekomen policy
implementeren. Omde policy te waarborgen worden wijzigingsverzoeken na afloop van het
implementatie-traject beoordeeld.Op deze manier wordt voorkomen dat sluipenderwijs nieuwe
features worden toegevoegd die nooit formeel zijn goedgekeurd en bovendien dat projecten
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nodeloos lang voortduren.
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2.7 Meer over har dware

TUNIX levert security projecten turn-key op. Datwil onder meer zeggen dat wij ook zorg dragen
voor de benodigde hardware. Hetplatform dat gekozen wordt voor de TUNIX/Firewall-lijn is een
machine op basis van een Intel CPU met het (op BSD-gebaseerde)TUNIX/SecureBaseOperating
Systeem. Deapparatuur is leverbaar met verschillende verwerkingscapaciteiten. Standaardwordt
deze machine voorzien van hardware identificatie- en symmetrische encryptiefaciliteiten (voor
bijvoorbeeld IPsec).Uitbreiding met a-symmetrische encryptiehardware (zie paragraaf 2.4.12) is
mogelijk. Hetsysteem kan geleverd worden als een 19'' r ackmountable systeem (zie figuur 21) in
diverse uitvoeringen. Desgewenst kan ook eventuele andere benodigde hardware, zoals routers,
bridges, terminal-servers, V35-interfaces en dergelijke door ons geleverd en ge�nstalleerd worden.
Op de firewall-hardware kan wereldwijd (7x24 uur) ondersteuning worden geleverd.

Figuur 21: Rackmountable TUNIX firewall

2.8 Wat moet de beheer der zelf nog doen?

Hoeveel werk de firewall ook voor zijn rekening neemt, er blijft altijd werk over dat door de
beheerder uitgevoerd dient te worden. Debij de firewall geleverde documentatie gaat er van uit dat
de lezer een ervaren systeembeheerder is met een algemene kennis van firewall-begrippen. Tot het
takenpakket van de beheerder behoren onder meer:

- De implementatie van de security policy aanpassen. Ditmoet gebeuren op basis van het
informatie beveiligingsbeleid.

- Herconfiguratie van de firewall binnen de security policy, bijvoorbeeld om bepaalde hosts
bepaalde rechten te geven, kan gebeuren door een minder ervaren beheerder die goed
ge�nstrueerd is.TUNIX kan een voorstel doen voor een rapid-prototyped browser-interface
waarin de taken worden geregeld die bevoegde operators mogen uitvoeren.
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- Het systeem bevat een mechanisme dat belangrijke events scheidt van minder belangrijke
ev ents en deze met hogere of lagere prioriteit aan de beheerder doorgeeft. Deinterpretatie van
deze berichten en het nemen van eventuele benodigde maatregelen moet echter door de
beheerder gebeuren.

- TXP en IPF produceren gegevens voor statistiek en accounting.Ook andere modules
produceren logging informatie.Standaard rapporten worden dagelijks door de firewall
gemaakt. Debeheerder dient deze rapporten te lezen zodat hij zich een goed beeld kan
vormen van het (normale) gebruik van de firewall.

- Er wordt een backupvoorziening getroffen die is gebaseerd op de standaard backup
commando's van het operating system of op het FTP mechanisme (in dat geval wordt een
ge�ncrypte backup over het netwerk gemaakt).Een beheerder kan de firewall na een crash op
hetzelfde type hardware reconfigureren op basis van de backup en de meegeleverde boot
diskette. Optioneelkan de firewall worden voorzien van een maatwerk backup/recovery-
procedure.

Bij het afsluiten van een Managed Service overeenkomst worden de meeste van bovenstaande
zaken overgenomen door TUNIX.

2.9 Audits en depotstelling

Uiteraard dient een security-product door derden ge�nspecteerd te kunnen worden en is continu�teit
van de support belangrijk.TUNIX biedt twee mogelijkheden om dit te realiseren:

1 TUNIX zal op consult-basis meewerken aan een audit: dit omvat het geven van uitleg, maar
ook het geven van inzage in de werking van de firewall. Ook is het (onder non-disclosure)
mogelijk om een source-code evaluatie te doen.

2 Om de continu�teit te kunnen garanderen zal TUNIX meewerken aan een verzoek tot
depotstelling (escrow) van de software.

Per geval zal worden beoordeeld hoe de opzet van de audit of de depotstelling dient te zijn en hoe
de kosten worden verrekend.
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2.10 Copyrights

Op de door TUNIX ontwikkelde software is copyright van toepassing.Dit copyright geldt voor
sources, scripts en documentatie.De software blijft eigendom van TUNIX. Het gebruiksrecht
wordt verstrekt voor de periode van 1 of van 3 jaar en wordt middels het afsluiten van eenUpgrade
contract of eenManaged Firewall Service Contract telkens verlengd. Defi rewall-software wordt
daarom in licentie gegeven. Dit geeft de gebruiker met een actiefupgrade contract of eenmanaged
fire wall serviceovereenkomst het recht om de software op ��n single-CPU systeem te draaien.De
fi rewall maakt gebruik van software van derden (BIND, Sendmail, SecureBase).Deze software
wordt geleverd onder de geldende copyright-bepalingen van deze producten/leveranciers. Ook
optionele software van technology partners (zoals Secure Computing, Vordel, Kaspersky) wordt
geleverd onder het geldende copyright van deze software.


