TMUNIX

OPEN SYSTEM CONSULTANTS BV

A. Upgrade overeenkomst UG000

A.1l Partijen

ACME, statutair geestigd te
Apache Road,
Apache Cayon, \erder te noemen@ME,

en

TUNIX Open System Consultants/h statutair geestigd te
Wijchenseveg 111,
6538 SWNIIMEGEN, \erder te noemen TUNIX,

in deze rechtsgeldig door ondetelenden ertegenwoordigd,
verklaren de wlgendeupgrade overeenlomst, zoals aangeboden bij hebrstel met nmerk XX/XX/999999, te hebben afgesloten.

Deze wereenlomst, met contractnummer UG000, &amoepassing op de machine diedrekstaat ales. acne. com
De installatie die onder dit contraclvwordt aangeduid met de tefinewall.
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A.2 Software onderhoud

1 In het kader an dit contract wrdt de genoemdéréwall-software door TUNIX periodiek @orzienupdates.
2 Met dit contract wrdt de genoemdéréwall-software periodiek @orzien anupgrades.

3 TUNIX zal beschikbareipdates en upgrades op de genoemdearéwall installeren en zaren \oor integgratie in de bestaande
omgering. Deupdates enupgrades zullen worden geinstalleerd maximaal 1 maand nadat deze zijn opgenomen in de standaard

firewall software.
4 Updates enupgrades die uit security gerwegingen spoedeisende zijn, zullen altijd zo snel mogelgkden geinstalleerd.

5 Door het leeren en installerenan updates enupgrades houdt TUNIX de frewall- software op hetzelfde functionele veau als
de software van firewalls die zij op enig moment afsandaard uitlevert.
Na installatie en ingratie makn deupdates cq. upgrades deel uit \an de frewall maar is niet actief tenzij deze een bestaande,
actieve mmponent ervangt. Debestaande functionaliteim de irewall blijft behouden. TUNIX zal een advies gen of, en zo
ja, hoe de nieuwe functies gebruikt kunnesrden. Hefactiveren en corifureren an nieuwe functies zal alleen na opdradtt v
ACME worden uitggoerd. Hetinstalleren anupdates enupgrades voor geleverde standaard modules maakt onderdeelarit v

deze wereenlomst.
6 Werkwijze uitvoeringupgrades (chronologisch):
a TUNIX kondigt upgrades ten minste drie wedn \an te wren aan.In deze aanlondiging wordt aanggeven op welke
onderdelen &n desoftware de \eranderingen/uitbreidingen betrekking hebben en evetiplicaties dit heeft.Verder

wordt aangeen vanaf welle datum deupgrades zullen plaatsvinden.

b ACME kan véor de datuman deupgrades contact opnemen mé&tFB om een ander tijdstip af te spegk (binnen
kantooruren). \@nneer AAME hieroser geen contact opneemiert TUNIX de upgrade uit op een zelf ggkn moment.

c Direct worafgaand aan depgrades bevestigt TUNIX aan één an decontactpersonen van ACME dat deupgrades

zullen worden uitgeoerd. \Wanneer geenan decontactper sonen bereikbaar is, zal TUNIX agangen met de upgrade.

d TUNIX maakt ooraf een lokale en eenfaiite backup &n de corifjuratie.

e TUNIX verifiéert vooraf of de confuratie, inclusief eentuele mirror of parallelle systemen, in orde isdien de
configuratie naar meningan TUNIX niet orde is, wrden deupgrades niet uitgezoerd ahorens contact opgenomen te

hebben met ééram decontactper sonen.

f TUNIX voert deupgrades uit en meldt aan eenam de contactpersonen van ACME dat de werkzaamheden zijn

uitgevoerd.
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g TUNIX maakt een lokale en eenfaite backup &n de conifuratie.
h TUNIX verifiéert of de confuratie werkt nadat depgradesis uitgevoerd.

i TUNIX zal na het uiteeren an upgrades, waarbij functionaliteit zodanig is @&zigd of uitgebreid dat dit wenselijk is,

aarvullende documentatiean de irewall (manuals, release notes, cigiratie consequenties) ter beschikking stellen aan

ACME.

7 Wanneer een storing optreedt die mogelijk heblgeis vanupgrades of eenupdatesis te allen tijde eenoll back mogelijk.

8 ACME mag gedurende de looptijdvdeze wereenlomst wor een automatische wellkkse backup an de coniguratiebestanden
van de firewall gebruik malen \van de backup-seev die TUNIX hierwor heeft ingericht.Indien ACME deze worziening wil
gebruilen moet zij zelf zagen wor een FTP-grbinding tussen haardwall en de TUNIX backup-seer.

9 ACME verplicht zich tot het madn \an een complete backuprvhet systeemoordat de onderhoudswerkzaamhedegirreen.

10  TUNIX brengt rgelmatig een nieuwsbrief uit met informatie en derité van destandaard firewall. De specifcaties \an deze
standaard zijn op enig moment opvraagbaar

11  Bij het uitblijven van upgrades gedurende een periodarv 1 jaar is £RME gerechtigd dezevereenlomst onmiddelijk te
beéindigen. TUNIXs bij een degelijke beéindiging gehouden het totaarnvde wor deze wereenlomst betaalde argoeding
over dat jaar aan EME te restitueren.

A.3 Backups

1 Bij installatie wordt door TUNIX een olledige backup an de irewall- softwar e en confguratie-bestanden gemaakst.

2 TUNIX zal gedurende de looptijcam deze wereenlomst ten behae vanupdates enupgrades eensecur e off-site configuratie
backup van de anfiguratie bestanderaw de frewall maken naar de backup-sendie TUNIX hienoor heeft ingericht.

3 Er worden standaard geen backups gemaakiagfles en/of mailbogn.
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Support- en informatierzoelen in het kaderan deze wereenlomst kunnen alleen bifFB worden aangemeld door geistreerde

contactpersonen van ACME. Bij het afsluiten &n deze wereenlomst dient AAME in onderstaande lijst dentactpersonen in te

vullen.

Contactper soon

Naam

Telefoon

Functie

Administratief contactper soon

Technisch contactpersoon 1

Technisch contactpersoon 2

Technisch contactpersoon 3

Technisch contactpersoon 4

Een \erzoek tot het wijzigenan contactpersonen dient schriftelijk te geschieden doadménistratief contactpersoon. De hiervoor

te gebruilen fax-mutatieformulieren zijn via onze websitew. t uni x. nl op te vragen.
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1 ACME zal een wgorziening (VPN) magn en in stand houden die het haar mogelijk maakt om het onderhoud op het systeem op

een \eilige manier op afstand uit teeren.

2 ACME zal een Internetoorziening afnemen bij de ISP die door TUNIXov voorgenoemde dienst kanonden gebruikt.

3 Het kan workomen dat de Internet VPNexbinding uitalt. Dezeovereenlomst oorziet niet in eendiil-over-voorziening die kan

fungeren als back-upan de Internet VPNerbinding. Invoorkomende gedllen kan ACME dan ook geen beroep doen op deze

overeenlomst.

4 De communicatie met uw systeerorkt op afstand tot stand door middahvauthenticatie met one-time paesis en encrypted

sessies (VPN) met behulpwv SSL-certitaten, ook in geal van een eentuele dial-up-togang. HetSSL-certifcaat is onderdeel

van deze @ereenlomst.

A.6 Bereikbaarheid

TUNIX is via de wlgende kanalen te bereik

hoe identifcatie bereikbaarheid
email fwsupport @ uni x. nl 24x7

telefoon 024-3455010F 0900-FWSUPPOR | kantooruren
fax 024-3455013 24x7
telefonisch 0900-FWSUPPAR 24x7

bij ernstige calamiteiten
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A.7 Betr ouwbaarheid

1 TUNIX personeel kan zich te allen tijdeglémeren met een identiteitsbgs. Bovendien heeft TUNIX personeel een
geheimhoudingsarklaring en eemcceptable use policy (AUP) onderteknd, en heeft ek TUNIX medeverker eenverklaring
omtrent gedrag overlegd waaruit geen bezaar is gebleén voor het uitoefenenan zijn of haar functie.

2 Fysieke toegang tot ruimtes &n TUNIX is slechts mogelijk aor geauthoriseerd personeel. De computerruimtes en andere

security-geoelige ruimtes zijn beendien electronisch beiligd.

3 Opslag an desecure off-site configuratie backup gebeurt (zoals besclven in paragraaf A.3pver versleutelde &rbindingen en

ook de opgeslagen bestandesrden separaaeyvsleuteld.

A.8 Verplic htingen van ACME

1 ACME verplicht zich tot het madn \an een complete backuprvhet systeemoerdat support-werkzaamhedergimmen.

2 Deze upgradewereenlomst is géémemote beheer overeenlomst. TUNIXinstalleert wel deupdates enupgrades maar beheer
en coniguratie \an de softare en het systeem dienen nog steeds d@ME te worden uitggoerd. Wl zal TUNIX ad hoc
advies uitbrengen als naar haar inzicht het beheer of digeaife aangepast dient tewlen. Bijde installatie anupdates of
upgrades zal TUNIX de beheerders dus informeren wer de neuwe mogelijkheden, maar het cignfreren an deze

voorzieningen behoort niet tot de werkzaamheden.

A.9 Alg emene Voorwaar den

Van toepassing zijn de AlgemeneoMwaarden an de Federatiean Nederlandse Branareenigingen wor Informatietechnologie
(FENIT) zoals gedeponeerd d.d. 8 december 1994 tefiéSvifn de Arrondissementsrechtbank te Den Haag onder nummer 1994/189

(op aanraag losteloos erkrijgbaar).
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A.10 Looptijd, beéindiging en k osten v an de overeenk omst

Deze upgradewereenlomst qat in op Deze v@reenlomst @at in op 1 januari 2003De overeenlomst wordt afgesloten @or een
initiéle periode an ljaar Daarna werdt ze steeds automatiscerkengd wor een nieuwe perioden ljaar, tenzij een an de partijen
de overeenlomst uiterlijk drie maandenoer het einde an de looptijd opagt. Opzgging dient altijd schriftelijk en aangetsid te
geschieden.

De kosten wor deze wereenlomst bedragen EU NNNN.--Xel. BTW) per jaar De facturering geschiedt jaarlijkouraf.

In geval er sprake van een betalingsachterstand is TUNIX zonder rechtetijesenbmst zelfstandig gerechtigd haar diensten op te
schorten. Ditlaat owverlet dat ACME aan TUNIX de ksten wan de @ereenlomst, alsmede deokten wan irnvordering \erschuldigd
blijft.

Indien ACME in staat an faillisement, surseancean betaling, stillgging of liquidatie kmt te \erkeren, is TUNIX gerechtigd de

overeenlomst geheel of gedeeltelijk te ontbinden of de diening op te schorten, zulks texuze an TUNIX. In deze gedlen is
elke vordering welle TUNIX ten laste wn ACME heeft of krijgt, dadelijk en ineens opeisbhaar

A.11 Onder tekening

Ondegetelenden hebbeneknis genomenan de inhoud an deze wereenlomst, geen goedleuring aan de contactpersonenlijst
(paragraaf A.4) en hebben dezereenlomst rechtsgeldigoor akloord geteknd.

(PIAALS) ..ttt (AAEUM) i
TUNIX Open System Consultants/b ACME, Apache Cayon
Namens deze, Namens deze (spz ook uw naam duidelijk leesbaarmelden),
Ronald L. Piklert Wiley E Coyote
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A.12 Definities

administratief contactpersoon

a De administratief contactpersoon ontvangt van TUNIX een aamndiging met
voorinformatie en documentatie inzkoorgenomen of uitgeerdeupgr ades.

b Eenadministratief contactpersoon is gerechtigd om wijzigingen door t@eren in de
lijst van contactper sonen.

beheerder(s)
Personeelan ACME dat togang heeft tot déirewall, of dat togang heeft tot de lokatiean
de firewall, of dat toeyang heeft tot apparatuur die is aangesloten ofdimsvall (zoals
bijvoorbeeld routerdpcal-loop of console) of de lokatie aar deze apparatuur zichviret.

contactper sonen, contactper soon
De beheerders de door ACME belend zijn gemaakt aan TUNIX door hetidlen van de
tabel in paragraak.4, of die later beénd zijn gemaakt via de op de TUNIX website
gepubliceerde procedure.

kantooruren
Maandag tot en met vrijdagam 9.00 tot 17.00 upruitgezonderd algemeen erkde

Nederlandse feestdagen.

roll back
Het ongedaan mak \an eenupdate, upgrade, of enige anderesoftware-aanpassing in de

managed firewall-configuratie.

secur e off-site configur atie backup
Alle informatie die op eemanaged firewall aanwezig is en die noodzlkk is voor het
configuren \an een functioneel equalentemanaged firewall.

software
Door TUNIX als onderdeelan deManaged Firewall Service op dehardware geinstalleerde

systeem- en proxie-programmatuur

TFB TUNIX Firewall Beheer
De afdelingTUNIX Firewall Beheer.
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updates
Over het algemeen kleingftware aanpassingen zoals het oiéven an security patches,
bugfixes en de ernieuwing \an fltertabellen.

upgrades
Over het algemeen grotersoftware aanpassingen zoals nieuvgeftware die TUNIX
ontwikkelt en die standaard met edrewall uitgeleverd wordt alsmede nieuweevsies @an
bestaande packages.



