TMUNIX

OPEN SYSTEM CONSULTANTS BV

A. Basis Remote Beheer o vereenk omst RBO0OO

A.1l Partijen

ACME, statutair geestigd te
Apache Road,
Apache Cayon, \erder te noemen@ME,

en

TUNIX Open System Consultants/h statutair geestigd te
Wijchenseveg 111,
6538 SWNIIMEGEN, \erder te noemen TUNIX,

in deze rechtsgeldig door ondetelenden ertegenwoordigd,

verklaren de wlgendeBasis Remote Beheer overeenlomst, zoals aangeboden bij hebvstel met knmerk XX/XX/999999, te hebben
afgesloten.

Deze @ereenlomst met contractnummer RBO0O &wtoepassing op de machine diedrekstaat ales. acne. com
De installatie die onder dit contraaltwordt aangeduid met de terfimewall.
Deze wereenlomst is onlosmaiijk verbonden met/pgrade overeenlomst UG000.
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A.2 Beheer/be waking

1 TUNIX zal debewaking van de onderhaige installatie op zich nemer©nder dezéewaking vallen de wlgende aspecten:
a Bew&ing van systeem-logging en alertingosden door TUNIX gedurende 7 dagen per week gedurende kantooruren op
continue basis uitgeerd. Elle morgen vordt de logging &n de afgelopen nacht alsnogrwerkt. Defirewall logging zal

worden beoordeeld dpackpogingen. TUNIX zal bij de constateringanhackpogingen:

- Indien dit naar het oordeean TFB mogelijk en noodzadijk is, actie ondernemen om deestuele ggolgen \an
dezehackpogingen minimaliseren.

- TUNIX neemt contact op met eearvdecontactpersonen van ACME en en wvorziet deze an informatie wer de
hackpoging.

- TUNIX heeft bij het uitweren an haar taén de normale weegdheden an een beheerder en mag om rederzen v

security bijworbeeld besluiterirewall diensten te stoppen.
- Eenhackpoging wordt vermeld in de maandelijkse rapportage (zie bijlage A.11).
b Het controleren an de bereikbaarheidam de frewall. De bereikbaarheid wrdt 24uur per dag gemonitordBij
problemen zal TUNIX:
- Telefonisch contact opnemen met ean decontactper sonen van ACME.
- Indien TUNIX \aststelt dat het probleenovdt veroorzaakt door een storing opldeal-loop of op het Internet, zal
zij de ISP op de hoogte stelle@m TUNIX in staat te stellen om richting de ISP als contactpersoon op te treden

moet ACME contactinformatie en wijzigingen in het de ISP-contract, dieirdeval kunnen beimloeden, aan

TUNIX melden. Tevens dient £ME TUNIX aan te melden als geautoriseerd beheerder
c TUNIX verzogt maandelijks, op een dodiFB te verkiezen moment, een handmatige inspectie ge onderhage
installatie:
- Deze inspectie wrdt remote uitgeoerd.
- ACME hoeft worafgaande aan deze inspectie geen backup temak

- Tijden deze inspectieardt geleken naar de actie pocessen op het systeem.
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- Tijdens deze inspectieordt geleken naar de belastingan het systeem. Indien de belasting naar de mering v
TFB de capaciteit an de irewall nadert zal TUNIX ACME hieroser via de standaard rapportage (bijlage A.11)
informeren.

- Indien nodig wrdt het systeem opgeschoond doordmjbeeld logging te comprimeren en achédleren backups
te verwijderen.

2 TUNIX zal beheemwerkzaamheden die de beschikbaarheid de irewall niet beivloeden zelfstandig inplannen en op eigen
initiatief uitvoeren.

3 Sommige onderhoudstak (zoals geplande reboots) leiden tot eenek stagnatie an de connedtiteit. Voor degelijke
onderhoudstadn zal, indien geen service-windds &gesprolen, één week ooraf een tijdstip tijdens kantoorurerosden
aangekndigd.
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A.3 Registratie contactper sonen

Problemen en earzoelen tot wijziging \an de corfuratie kunnen alleen bij TUNIX Supportonden aangemeld door ggistreerde

contactpersoneram ACME. Bij het afsluiten &n deze wereenlomst dient AZME in onderstaande lijst de contactpersonen in te vullen.

Contactper soon Naam Telefoon Functie

Administratief contactper soon

Technisch contactpersoon 1

Technisch contactpersoon 2

Technisch contactpersoon 3

Technisch contactpersoon 4

Een \erzoek tot het wijzigenan contactpersonen dient schriftelijk te geschieden doadménistratief contactpersoon. De hiervoor
te gebruilen fax-mutatieformulieren zijn via onze websitew. t uni x. nl op te vragen.
Gedurende de dekkingstijéw deze wereenlomst dient minimaal ééram de contactpersonenor TUNIX bereikbaar te zijn.
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A.4 Backups

1 Bij installatie wordt door TUNIX een olledige backup an defirewall-software en coniguratie-bestanden gemaakt.

2 TUNIX zal gedurende de looptijcam deze wereenlomst op *rgelmatige basisen secure dfsite confguratie backup@ an de

configuratiebestandenan de frewall maken naar de backup-sendie TUNIX hienoor heeft ingericht.

3 Er worden standaard geen backups gemaahtlogfles en/of mailbogn. Indiendit wenselijk is kunnen hiever aanvullende
afspralen worden gemaakt. Indien hiertoe geen aparte bijtgi&ups aan deze wereenlomst is togevoegd worden degelijke
afspralen geacht niet gemaakt te zijn.

A.5 Suppor t verzoeken

Alléén \erzoelen om support an gergistreerde contactpersonen van ACME (zie paragraah.3), onder ermelding an het
contractnummer, worden in behandeling genomeldrgente storingen dienemlgens procedure a én b terden aangemeld.

a Een e-mail naaf wsupport @ uni x. nl met een krte omschrijving én het contractnumméndien e-mail niet functioneert
dient ACME een &x met de duidelij kop SPOED te sturen naar nummer 024-3455013.

b Bovendien een telefonische \@stiging naar TUNIX op nhummer 0900-FWSUPPDRNnder nadrukglijke vermelding @an het
type contract, het contracthnummer (RB000) en eetelbeschrijving an het probleem.

c Minder ugente problemen en assistenteraoelen mogen eentueel via alléén e-mail nadmsupport @ uni x. nl worden

aangemeld.

Logging \an de supporterzoelen vindt plaats door het tijdsti@n de telefonischeanmelding of het tijdstip \an de erzending an de
fax of e-mail vast te lggen.
Indien de bwenstaande procedure nieblledig en correct wrdt gevolgd, kan TUNIX niet granderen dat déollow-up binnen de

afgesprokn tijd plaatsvindt.
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A.6 Remote access

1 TUNIX zal een worziening (VPN) maén en in stand houden die het haar mogelijk maakt om het onderhoud op het systeem op
een \eilige manier op afstand uit teeren.

2 ACME zal een Internetoorziening afnemen bij de ISP die door TUNIXov voorgenoemde dienst kanorden gebruikt.

3 Het kan workomen dat de Internet VPNexbinding uitalt. Dezeovereenlomst oorziet niet in eendlil-over-voorziening die kan
fungeren als back-upan de Internet VPNerbinding. Invoorkomende gedllen kan ACME dan ook geen beroep doen op deze
overeenlomst.

4 De communicatie met uw systeermrkt op afstand tot stand door middahvauthenticatie met one-time paesis en encrypted

sessies (VPN) met behulpwv SSL-certitaten, ook in geal van een eentuele dial-up-togang. HetSSL-certifcaat is onderdeel
van deze wereenlomst.

A.7 Besc hikbaarheid v an de TFB helpdesk

De bereikbaarheid an TUNIX wor het melden an storingen staat besches in paragraaf A.8. Hiervoor is een algemene
beschikbaarheidan 99.9 ggarandeerd.

TUNIX beschikt awer een uitwijkprocedure en een uitwijklocatie en heeft haar interne systemen redundant ingericht teneinde in het

geva van ernstige calamiteiten haar diemestening aan &ME binnen 2 werkuren te kunneaartzetten.
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A.8 Bereikbaarheid

TUNIX is via de wlgende kanalen te bereik

hoe identifcatie bereikbaarheid
email fwsupport @ uni x. nl 24x7

telefoon 024-3455010F 0900-FWSUPPOR | dekkingstijd
fax 024-3455013 24x7
telefonisch 0900-FWSUPPAR 24x7

bij ernstige calamiteiten

A.9 Escalatie

Indien ACME ontevreden is wer de denstwerlening of vanneer £ME van mening is dat een responsetijd nietdt gehaald, is er de
mogelijkheid te escaleren naar de escalatiemanager

Escalatigerzoelen worden alleen aangenomerarv gergistreerde contactpersonen van ACME, onder erwijzing naar het
ticketnummer en hetcontractnummer.

Er vindt automatisch escalatie plaa@nueer de responsetijcbvdt overschreden.

hoe identifcatie bereikbaarheid
email escal ati e@ uni x. nl 24x7

telefoon 024-3455010F 0900-FWSUPPOR | kantooruren
fax 024-3455013 24x7
telefonisch 0900-FWSUPPAR 24x7

bij ernstige calamiteiten
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A.10 Betr ouwbaarheid

TUNIX personeel kan zich te allen tijdeglémeren met een identiteitshigs, heeft een geheimhoudingsklaring en een
acceptable use policy (AUP) onderteknd en heeft eeverklaring omtrent gedrag overlegd waaruit geen bezaar is gebleén \oor
het uitoefenenan hun functie.

Opslag \an off-site configur atie back-ups gebeurt (zoals besclven in paragraaf A.4pver versleutelde erbindingen en ook de
opgeslagen bestandemnden separaaevsleuteld.

Fysieke begang tot ruimtes an TUNIX is slechts mogelijkoor geautoriseerd personeel. De computerruimtes zijenbeéen
electronisch beeiligd.

Permissie wor togang tot defirewall wordt slechts ggeven aan debeheerder(s) en, als dat noodzeakjk is, aan consultants.
Deze personenekinen de tagangswachtwoorden niet maar gebr@k een persoonlijk idenigatie-mechanisme en alle gmag
wordt gelogd. Er is functiescheiding tussen de functionaris die de permissiteemt en digene die togeng krijgt.
Veranderingen an de togangspermissies door deze functionargraen gelogd.

A.11 Rappor tage

ACME ontvangt maandelijks een rapportage per e-mail, uiterlijkvéfkdagen na de maandaarover gerapporteerd wrdt. In de

rapportage zijn opgenomen:

1

Een aserzicht van uitgeoerdeupgr ades.

Een overzicht vanvirus-incidenten.

Een wserzicht vanhackpogingen.

Een \erslag an de handmatige inspectianvdefirewall zoals beschxen in paragraaf A.2.

Overzicht van service-calls, met responsetijd, afsluittijd en emtekioelichting.

Lijst van door TUNIX ondernomen beheersitditen.

Escalatie rapportage.

Rapportage wer het gebruik @an de frewall is geautomatiseerd enondt, met een door @ME te speciteren frequentie en formaat

(comma separated, dbf of welf), op basis de log- enxportfaciliteiten \an de irewall beschikbaar gesteld.
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A.12 Alg emene Voorwaar den

Van toepassing zijn de Algemeneodwaarden an de Federatiean Nederlandse Branareenigingen wor Informatietechnologie
(FENIT) zoals gedeponeerd d.d. 8 december 1994 tefi é5viin de Arrondissementsrechtbank te Den Haag onder nummer 1994/189
(op aanraag losteloos erkrijgbaar).

A.13 Looptijd, beéindiging en k osten v an de overeenk omst

Dezeremote beheer overeenlomst gat in op Dezew@reenlomst @at in op 1 januari 200e overeenlomst wordt afgeslotenaor een
initi€éle periode an ljaar Daarna verdt ze steeds automatiscerkengd wor een nieuwe periodan ljaar, tenzij een an de partijen
de wereenlomst uiterlijk drie maandenoer het einde an de looptijd opzgt. Opzeging dient altijd schriftelijk en aangetskd te
geschieden.

De kosten wor deze wvereenlomst bedragen EU NNNN.--Xel. BTW) per jaar De facturering geschiedt jaarlijk®aoraf.

In geval er spralke van een betalingsachterstand is TUNIX zonder rechgetijksenkmst zelfstandig gerechtigd haar diensten op te
schorten. Ditlaat overlet dat ACME aan TUNIX de &sten wan de @ereenlomst, alsmede deokten wan irnvordering \erschuldigd
blijft.

Indien ACME in staat an faillisement, surseancean betaling, stillgging of liquidatie bmt te \erkeren, is TUNIX gerechtigd de
overeenlomst geheel of gedeeltelijk te ontbinden of de dierming op te schorten, zulks tezuze an TUNIX. In deze geallen is
elke wordering welle TUNIX ten laste wan ACME heeft of krijgt, dadelijk en ineens opeisbaar
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A.14 Onder tekening

Ondegetelenden hebbeneknis genomenan de inhoud an deze wereenlomst, geen goedleuring aan de contactpersonenlijst
(paragraaf A.3) en hebben dezereenlomst rechtsgeldigoor akloord geteknd.

(PIAALS) ..ttt

(AAEUM) e

TUNIX Open System Consultants/b ACME, Apache Cayon
Namens deze, Namens deze (spz ook uw naam duidelijk leesbaaarmelden),
Ronald L. Piklert Wiley E Coyote




